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Direccién = Rotonda Centroamérica 700mts al Oeste. Edificio Vista Development. -Managua, Nicaragua
= Teléfono: +505.2255.8333 = www.uaf.gob.ni




\ |

CONTENIDO

~ ® Antecedentes y Riesgos de

Maria comunica TRANSAGCION 50N necesanas oo X 0010 ORI LR 1L
i arsomoca oo Eimoosterde Maaceniaconuna s1Bed [T] LA/FT vinculados al uso de AV.
a Pedio v ove prived et aitvessisn ransacodn D)

_ ® Senales de alerta y amenazas
s "' TREE et s patoparies e Bikon g : de LA/FT asociados a AV y

‘ * Experiencias internacionales en

e e s A e s e { gt et materia de regulacion de AV y
SO Pk cechere Bz, ko i Qe sroscer PSAV.

w:

Direccion = Rotonda Centroamérica 700mts al Oeste. Edificio Vista Development. -Managua, Nicaragua
= Teléfono: +505.2255.8333 = www.uaf.gob.ni




Republica de Nicaragua

Unidad de Analisis Financiero
“@or una Economia Sana y Sequra”

Anonimato )escentralizad Sin administrador Transfronterizo
central

Direccién = Rotonda Centroamérica 700mts al Oeste. Edificio Vista Development. -Managua, Nicaragua
= Teléfono: +505.2255.8333 = www.uaf.gob.ni




Republica de Nicaragua

Unidad de Analisis Financiero
“@or una Economia Sana y Sequra”

DE ALERTA DE LA/ETT ASOCIADAS A AV

Operqciones Cambios o transferencias de AV en pequenas cantidades o por debajo

de umbrales.

Mdltiples operaciones de alto valor; en un periodo de 24 horas; en un

patron regular, sin mas operaciones durante un largo periodo posterior;
O a una cuenta recien creada.

-

ransferir AV inmediatamente a miultiples PSAV, especialmente en el
exterior donde no hay relacion con el lugar donde vive o realiza
negocios el cliente o la regulacion PLA/CFT es inexistente o débil.

Depositar recursos de direcciones de AV que han sido identificadas

como tenedoras de fondos robados.
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SENALES DE ALERTA DELA/ETT ASOCIADAS A AV

Patrones de
operaciones

poco

Operaciones que involucran el uso de maltiples AV, o mdiltiples cuentas,
comunes g S o , ‘
SiN UNa explicacion comercial logica. ]

levos usuarios intentan negociar el saldo completo de los AV, o los
of '

Nu
retira e intenta enviarlo fuera d

Readlizar un cambio de moneda AV-fiduciaria con una pérdida

potencial (volatibilidad).

Operaciones entrantes de muchas carteras no relacionadas en
cantidades relativamente pequenas con transferencia posterior a otra

cartera o cambio completo por moneda fiduciaria.
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SENALES DE ALERTA DELA/FIFASOCIADAS A AV

Anonimoto Clientes gue operan; como un PSAV no registrado/sin licencia en sitios web de
int of] -t (P2P).

3

Jso de cajeros automaticos de AV en lugares de alto riesgo donde ocurren mas
actividades delictivas.

Oper nggﬁg; que hacen uso de *:war'_k}j de mezcla y rotacion, lo que sugiere la intencion
de ocultar el flujo de recursos ilicitos entre direcciones de carteras conocidas y mercados
de redes oscuras.

Recursos depositados o retirados de una direccion o cartera de AV con enlaces de

exposicion directa e indirecta a fuentes sospechosas conocidas, incluidos mercados
negros, servicios de mezcla, sitios de apuestas cuestionables, actividades ilegales, etc.
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SENALES DE ALERTA DELA/FIFASOCIADAS A AV

-

SUArios  corporativos/comer

e
R n / . rclclizs 2 & . :

emlte. te,s encuentran en una iccion distinta de su jurisdiccion establecida o en una
BQ“QﬁClQ"OS jurisdiccion con un débil proceso de registro de dominio.

iales que sus registros de dominio de internet se
c

kL‘
(®

Surgen discrepancias

>
direcciones IP. desde las cuales estan siendo i

_a direccion de AV de un cliente aparece en foros publicos asociada con actividades
ilegales.

El remitente parece no estar familiarizado con la tecnologia de AV o soluciones en linea

de custodia de cartera, pudiendo ser utilizado como mula de dinero virtual, reclutado
por los lavadores o victima de estafa que es enganada para transferir ganancias ilicitas.
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SENALES DE ALERTA DELA/FIF ASOCIADAS A AV

procedencia Transacciones con cuentas de AV o tarjetas bancarias que estan conectadas con esquemas
conocidos de fraude, extorsion o ransomware, direcciones sancionadas, mercados de la
de Recursos darknet, u otros sitios web ilicitos

o)
Potnmomo

sobre el origen y titulares de los
om ngJJc.lﬁ ticias, o los recursos que
O) donde los datos personales de los

Falta de transparencia o informacion insuficiente
recursos, como aquellos que involucran el uso de co
son colocados en una Oferta Inicial de Moneda (ICO
inversores puede no estar disponible.

os depositos a una cuenta o a una direccion de AV es considerablemente mayor que lo
comun, con una procedencia desconocida de los recursos, seguido por una conversién a una
divisa fiduciaria, lo que podria indicar el robo de recursos.

Los recursos de un cliente qgue provienen directamente de servicios de mezcla de terceros o de
tumblers de cartera.
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SENALES DE ALERTA DELA/FIF ASOCIADAS A AV

.

Riesgos LOS recursos 'J | cliente se o fUMJ"JfJ en una ju rJ,JJ iccion donde no esta localizado este o se
Q o . en la cion donde estd localizado el

(U

gue no esta r~9 trado | jurisdic

Cliente utiliza un cambiario de AV o un STDV (Servicio de Remesa) extranjera en una
jurisdiccion de alto riesgo que carezca o que se sepa que tiene regulaciones PLA/CFT
inadecuadas para entidades : '

liente envia re ecursos a rbr\v gue operan en jurisdicciones que no tienen regulaciones
para AV o no han implementado sus controles PLA/CFT.

Cliente establece oficinas o reubica oficinas a jurisdicciones que no tienen regulaciones o

que no han implementado regulaciones que gobiernen los AV, o establece nuevas
oficinas en jurisdicciones donde no existe una razén comercial clara para hacerlo.
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Criptomonedas para
cometer delitos o
apoyar al terrorismo

e Compra-venta de cosas
ilegales

e Rescate, chantaje y extorsion

e Recaudaciéon de fondos para
delincuentes y actividad
terrorista incluido el
terrorismo de estado para
derrocar gobiernos

Criptomonedas
para esconder
actividad financiera

e Evasion de impuestos

e Operar intercambios sin
licencia, no registrados o
no compatibles

e Lavado de dinero

Comision de
crimenes dentro del
propio mercado de

Criptomonedas

e Robo y fraude
e Cryptojacking
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EXPERIENCIA INTERNACIONAL EN MATERIA DE
GULACION DE AV Y. PSAV o

Regulacién ALA/CFT ° 24 (C‘AFI) ﬂ
establecida e 8 (OREG)
Regulacién ALA/CFT en e 9 (GAFI)
desarrollo e 4 (OREQG)
N . e 1 (GAFI)
Prohibicion establecida e 2 (OREG)
Regulacién de o 2 (GAFI)

prohibicion en desarrollo

Enfoque adn bajo
consideracion

e 2 (GAFI)
¢ 2 (OREG)

100% PSAV en su jurisdiccion
con régimen de supervision
ALA/CFT

56% También PSAV fuera de
su jurisdicciéon que ofrecen
servicios en su jurisdiccion

.

59% tiene listas pablicas de
PSAV registrados o
licenciados

ESTADOS

UNIDOS

* 4200 31301198 100 40
% AUSTRALIA a CANADA * suIZA

* 26

NUEVA
ZELANDA

* 23

G ALEMANIA . @ SINGAPUR /% )
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EXPERIENCIA INTERNACIONAL
¢

o\

ULACION DE AV Y PSAV

EN MATERIA DE

R

SUPERVISOR EN MATERIA

A ALA/CFT

AGENCIATRIBUTARIA

1 ﬁ) SUPERVISOR ESPECIFICO
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INSTRUMENTOS REGULADOR SUPERVISOR FACULTADES DE OBLIGACIONES DE
JURIDICOS PRUDENCIAL ALA/CFT AUTORIDADES SUJETOS OBLIGADOS

Ley de negocios de

3

Licenciamiento y registro Presentacién anual de EEFF

activos digitales auditados
Ley de desarrollo de Obtencién de Presentacién anual de planes
tecnologia financiera y informacion de negocios

experimentacién
innovadora

Directrices para los Autoridad Régimen sancionatorio Presentacién trimestral de

intercambios de moneda informe de actividades

Monetaria o Autoridad de

virtual Banco Central  Supervisién Financiera

Emision de guias y Reportar operaciones
retroalimentacion sospechosas

Supervisidn Garantizar la emisiéon de
recibo electrénico

Evaluacién de Riesgos Limite mdximo de emision de
de LA/FT AV para un mismo cliente

Emision de normas Tener oficina central en el

territorio



