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Con el contenido del presente documento, la Unidad de Analisis Financiero de la Republica de Nicaragua, pretendemos fortalecer las
alertas, aunar y dirigir acciones a la prevencion, disminucion y erradicacion de las estafas y ciberdelitos, por ende, a la proteccion
permanente del patrimonio personal y empresarial, o que no es mas que reafirmar nuestro lema permanente de, “Por una Economia
Sana y Segura” y nuestro lema de décimo aniversario, “Diez anos defendiendo la economia”.

Conforme datos publicos relacionados a la incidencia del

cibercrimen en América,
(https://assets.kpmg/content/dam/kpmg/xx/pdf/2022/01/fraud-survey-report-spanish-

mxversion.pdf) durante el ano 2021 se presentd un aumento
significativo, en el que evidentemente se aprovecharon de la
pandemia COVID 19, destacandose como las principales
modalidades utilizadas por los ciberdelincuentes las ya
identificadas como estafas virtuales: Phishing (44%), Scamming
(33%) y Social Hacking (17%); asimismo, en Nicaragua las
denuncias por estafa en el ano 2020 incrementaron en un
36.6% con respecto al 2019, aunque no se especifica la

modalidad utilizada.
https://www.policia.gob.ni/wp-content/uploads/2021/05/Anuario-PN-2020-marzo.pdf)

En correspondencia con las acciones que implica el aumento de
la inclusion financiera, actualmente las instituciones financieras
han optimizado los servicios ofertados a sus clientes,
brindandoles mayores facilidades, comodidad, ahorro de
tiempo y seguridad, por tanto, los clientes, en su mayoria, hacen
un constante uso del Internet para ejecutar todo tipo de
gestiones y transacciones financieras y comerciales que le son
permitidas por esta via, no obstante, es importante destacar
que el riesgo a ser victimas de la ciberdelincuencia aumenta,
maxime cuando existen practicas insuficientes y falta de
medidas de seguridad por parte de los usuarios en el uso de las
tecnologias de la informacion y comunicacion (TIC).
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Asociado a lo anterior, es un hecho que la mayoria de los
usuarios del Internet mantienen en la nube una cantidad
increible de sus datos personales, asi como, de parientes y de
amistades, lo que permite a los ciberdelincuentes poder
conocer previamente a sus potenciales victimas, caracterizarlos
con solo leer sus publicaciones en las diferentes redes sociales,
ademas, de aquellos formularios que los mismos llenan en linea
en la busqueda de empleo o la oferta de bienes o servicios.

El Cédigo Penal de Nicaragua establece en su articulo 229 la
tipificacion del delito de Estafa como: “Quien con el propdsito de
obtener un provecho ilicito, para si o para un tercero, mediante
ardid o engano, induzca o mantenga en error a otra persona
para que realice una disposicion total o parcial sobre el
patrimonio propio o ajeno, siempre que el valor del perjuicio
patrimonial exceda la suma equivalente a dos salarios minimos
mensuales del sector industrial, sera penado con prisién de uno
a cuatro anos y noventa a trescientos dias multa. La misma
pena se impondra a quien con el proposito de obtener un
provecho licito, consiga la transferencia no consentida de
cualquier activo patrimonial en perjuicio de tercero, mediante la
manipulacion de registros informaticos o programas de
computacion o el uso de otro artificio semejante.”

Continda en pagina 2...
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Asi mismo, la Ley N° 1042
“Ley Especial de Ciberdelitos”,
tiene por objeto la prevencion,
investigacion, persecucion y
sancion de los delitos
cometidos por medio de las
Tecnologias de la Informacion
y la Comunicacion, en
perjuicio de personas
naturales o juridicas, asi
como, la proteccién integral
de los sistemas que utilicen
dichas tecnologias; esta Ley
define los Ciberdelitos como:
“Acciones u omisiones,
tipicas, antijuridicas,
continuas o aisladas, de caracter penal, cometidas en contra de
personas naturales y/o juridicas, utilizando como método,
como medio o como fin, los datos, sistemas informaticos,
Tecnologias de la Informacion y la Comunicacion y que tienen
por objeto lesionar bienes juridicos personales, patrimoniales o
informaticos de la victima”.

La Ley 1042 tipifica el “Hurto por medios informaticos”: “El que,
por medio del uso de las Tecnologias de la Informacién y la
Comunicacion, se apodere de bienes o valores tangibles o
intangibles de caracter patrimonial, sustrayéndolos a su
propietario, tenedor o poseedor, con el fin de obtener un
provecho economico para si 0 para otro, siempre que el valor
de lo hurtado sea mayor a la suma resultante de dos salarios
minimos mensuales del sector industrial sera sancionado con
prision de dos a cinco anos y trescientos a seiscientos dias
multa.”.

De igual esta Ley tipifica el delito de “Utilizacion de datos
personales” como: “El que, sin autorizacion utilice datos
personales a través del uso de las Tecnologias de la
Informacion y la Comunicacion, violando sistemas de
confidencialidad y seguridad de datos, insertando o
modificando los datos en perjuicio de un tercero, se le impondra
pena de cuatro a seis afnos de prision y doscientos a quinientos
dias multa”.

La Unidad de Analisis Financiero (UAF) tiene como propésito
proteger la economia nacional y la integridad del Sistema
Financiero Nacional; disminuir la capacidad econémica y
operativa de las organizaciones delictivas nacionales o
internacionales, a través de su mision de prevenir y enfrentar el
lavado de activos provenientes de actividades ilicitas.

Sobre la base de todo lo anterior, en la presente Guia Especial
se pretende brindar una serie de contenidos que podrian
contribuir a visualizar oportunamente algunos tipos de delitos
que han estado y continuaran afectando el patrimonio personal,
familiar y empresarial de las victimas, asi como, proporcionar
una serie de medidas basicas dirigidas a prevenir y enfrentar
estos delitos en funcién de irlos mitigando.
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Dado el crecimiento de la popularidad de los servicios de banca
en linea, el robo de informacion bancaria se ha vuelto uno de
los tipos mas comunes de actividad delictiva en Internet.
Ademas de robar codigos de acceso de cuentas bancarias
personales y corporativas, los cibercriminales también roban los
nameros de las tarjetas de crédito y otros tipos de tarjetas de
pago.

Los criminales usan diversas técnicas para obtener acceso a
informacién bancaria para luego robar fondos a través de retiros
en cajeros automaticos, transferencias electrénicas y compras
en linea, siendo la principal la Ingenieria Social; conocida por el
uso del engano para manipular a las personas con el fin de que
permitan el acceso o la divulgacion de informacion o datos, por
ello, para llevar a cabo esta técnica, los criminales utilizan
varios tipos de ataques o modos de operar, entre los que se
destacan:

Baiting: implica la creacion de una trampa, como una memoria
USB cargada con malware. Alguien que quiere ver el contenido
del dispositivo lo introduce en su unidad USB, lo que hace que
el sistema se vea comprometido.

Pretexting: Este ataque utiliza un pretexto para obtener la
atencion de la victima e inducirla a que proporcione
informacion. Por ejemplo, una encuesta por Internet podria
parecer bastante inocente al principio, pero luego solicitar los
datos de una cuenta bancaria.

Phishing y Spam: Los ataques de phishing implican un correo
electrénico o mensaje de texto que pretenden ser de una fuente
de confianza y en los que se solicita informacion. Un tipo muy
conocido es el correo electronico que supone ser de un bancoy
quiere que sus clientes “confirmen” su informacion de
seguridad y los dirige a un sitio falso donde se registran sus
credenciales de acceso.
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Vishing y Smishing: Estos tipos de ataques de ingenieria social
son variantes del phishing, “phishing de voz”, que consiste
simplemente en llamados teleféonicos para pedir datos. El
delincuente puede hacerse pasar por un companero de trabajo,
por ejemplo, y fingir ser del servicio de asistencia informatica
para pedir informacion de acceso. El Smishing utiliza mensajes
SMS para tratar de obtener esta informacion.

Intercambio (in)justo: Dicen que “el intercambio justo no es un
robo”, pero en este caso lo es. Muchos ataques de ingenieria
social hacen creer a las victimas que estan recibiendo algo a
cambio de los datos o el acceso que proporcionan.

Spoofing: Es el uso de técnicas de suplantacion de identidad.
Hay diferentes tipos de Spoofing, entre ellos el envio de correos
electronicos o paginas fraudulentas, falsificacion de
dispositivos o de direcciones IP. Independientemente del tipo,
los ataques de Spoofing son maliciosos. Es decir, quienes
realizan este tipo de fraudes buscan hacerse pasar por otras
personas, organizaciones o empresas para acceder a datos
personales, distribuir malware o generar algun tipo de perjuicio.
El phishing y el Spoofing suelen ir de la mano, mientras el
phishing es una técnica de cibercrimen en la que los piratas
informaticos tratan de pescar a sus victimas para robarles sus
datos personales, el Spoofing hace referencia a una de las
técnicas que usan los delincuentes para realizar esa pesca.

Farming y Hunting: Otros ataques de ingenieria social son
mucho mas avanzados. La mayoria de los enfoques simples que

hemos descrito son una forma de “Hunting”.
basicamente, en entrar, tomar la informacion y salir.

Consisten,

SIM Swapping: permite a los criminales robar tu identidad
mediante el secuestro del nimero de teléfono al obtener un
duplicado de tu tarjeta SIM.

En este tipo de estafa, los delincuentes tratan de obtener las
credenciales del usuario; normalmente aquellas relacionadas
con la banca online para maximizar el beneficio econémico; una
vez conseguidas las credenciales, los delincuentes tratan de
obtener un clonado de la SIM de la victima para asi poder recibir
los codigos de verificacion por SMS (doble factor de
autenticacion). Para eso, los cibercriminales se aprovechan de
las pobres medidas de verificacion de la identidad que suelen
solicitar algunos operadores. Tras recopilar la informacion
personal de sus victimas, por ejemplo, a través de las redes
sociales, realizan una llamada o se presentan fisicamente en
una tienda de la compania telefonica responsable de la SIM que
quieren clonar para solicitar un duplicado de la tarjeta. Una vez
conseguido este duplicado, los delincuentes pueden entrar a la
cuenta bancaria de la victima, realizar transferencias o incluso
solicitar créditos en su nombre. A la hora de confirmar la
operacion no tendran problema, puesto que reciben los
mensajes con el doble factor de autenticacion (2FA) en la SIM

clonada.
- ﬁp
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Los ciberdelincuentes realizan llamadas telefénicas o te
contactan via WhatsApp o correo electronico en nombre de;
funcionarios de una autoridad reguladora y/o supervisora
vinculada a servicios financieros, comercio y/o migracion o
una empresa privada relacionada a exportaciones e
importaciones (almacenes comerciales, gestores y
similares) y de Bancos.

Ventanas de sitios web falsos, los
virus troyanos pueden atacar las
computadoras de las victimas vy
mostrar una ventana de dialogo o
imagen en la computadora de ]
cada usuario. La ventana imita la apariencia del sitio web
del banco del usuario y te pide que ingreses tu nombre de
usuario y contrasena.

Por razones de negocios en linea, piden a la futura victima
una cuenta a la que le depositaran el dinero con el cual le
realizaran compra de algin producto que tiene en venta,
indicandole ingresar sus credenciales en Banca en Linea al
Link “X”; Si la victima revisa y les dice no tener el deposito,
le indican que alguien del banco la contactara para
solucionar; casi de inmediato otro delincuente haciéndose
pasar por trabajador del banco “X”, le indica que si tiene un
depodsito de “X cantidad” y para lograr hacer efectivo
requiere le facilite sus credenciales: usuario, contrasena,
etc.

Algunos estafadores o sus complices le solicitan a la victima
el préstamo de su cuenta para recibir dinero, pagandole por
este favor.

Utilizacion de cuentas de una persona natural en el papel
de “comisionista”, mas bien de “trampolin” para estar
recibiendo dinero estafado y luego transferirlo a otra(s)
cuenta(s); por esto se gana una cantidad acordada
(realmente podria estar siendo utilizada a ciegas o por
necesidad).

La victima en potencia recibiendo ﬂ
llamada del area de tecnologia de )
“X” banco para realizar
mantenimiento de  sistema,
requiriendo los datos necesarios
para poder hacerlo, seguido de algunas pruebas
consistiendo en hacer varias transferencias de dinero,
mismas que posteriormente serian anuladas.

En el actuar de los ciberdelincuentes, realizan llamadas
telefénicas a los que han perfilado, para lo cual piden un
ndmero de cuenta y banco para poder realizar el depésito,
pero, ademas, piden otros datos como la verificacion de los
dos nombres y apellidos, lugar y fecha de nacimiento, si
utiliza tarjetas de crédito y/o débito, si quieren que se
acredite el dinero a una de ellas, entonces piden la
identificacion completa de la misma.
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Los ciberdelincuentes realizan llamada para comunicar con
gran felicidad que la suerte les ha favorecido, en un sorteo
en “X” pais, la potencial victima es ganadora de un
automovil, pero, para poder enviarlo en barco, debe asumir
los gastos de envio en el menor tiempo posible y piden la
cantidad “X” que ellos necesitan (no es exagerada, para ser
creible y en correspondencia a lo que cuesta este servicio).

Los ciberdelincuentes realizan llamada para comunicar que
le vino una mercancia de “X” pais y se encuentra en Aduana
(0 un almacén) para lo cual la potencial victima debe
depositar el costo necesario para la entrega. Pueden
aprovechar para extraer otras informaciones vinculadas a
cuentas bancarias, tarjetas de crédito y mas.

Estafadores presentandose personalmente a un negocio
como supuesto colaborador del area de Tecnologia de “X”
empresa, para realizar actualizaciones de los sistemas. Una
vez ganada la confianza del personal de la tienda, les indica
que tienen que realizar una prueba con el POS de Agente del
Banco “X”, debido a que se actualizara automaticamente
con el sistema. La prueba consiste en realizar depdsitos
mediante el Agente del Banco “X” a diferentes
cuentahabientes de ese Banco y que dichos depésitos seran
anulados posteriormente.

A la potencial victima la llama el delincuente estafador
identificandose como trabajador del area de seguridad
bancaria, alertandolo e indicandole que esta siendo victima
en proceso de una estafa y que por ello requiere le facilite
de inmediato los datos de su cuenta para poder bloquear el
delito en marcha; si la potencial victima cae en el engano,
de inmediato le sustraen el dinero.

Usuario que dan clic a ventanas emergentes en los
navegadores web.

Usuarios que atienden llamadas telefonicas de supuestos
ejecutivos de entidades financieras, que les requieren datos
personales y no solicitan o verifican la identidad de la
persona que la requiere.

Usuarios que acceden a los enlaces proporcionados en
correos electronicos que reciben sin antes verificar la
direccion de dominio del remitente.

Usuarios que pierden sus tarjetas de crédito o débito y no la
reportan de inmediato.

Usuarios que por algin motivo facilitan o prestan sus
tarjetas de crédito o débitos a alglin pariente o amistad.
Usuarios que prestan sus cuentas bancarias a terceros para
ser utilizadas como puente a cambio de recibir dinero.
Usuarios que no atienden las recomendaciones de
seguridad brindadas por las entidades financieras para
evitar ser victimas de estafas.

lﬁF
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Instruirnos permanentemente sobre el modo de operar,
tipologias (vias, canales, formas, métodos y procedimientos
creibles, pero, fraudulentos, que utilizan para apropiarse de
tu dinero).

Identificar con la mayor y mejor exactitud el(los) sitio(s) del
Internet al que desea ingresar o en el que ya ha ingresado.

Suscribirse a sitios en el
Internet que nos resulten
bien seguros; no acceder al
home banking (banca online
o e-banking) o apps
financieras desde equipos
plblicos y redes WIFI
abiertas.

=

Activar la autenticacion de dos factores en cuentas de redes
sociales y WhatsApp o las plataformas digitales que utilices.
Esta herramienta es una capa adicional de seguridad que
ayuda a verificar que solo la persona usuaria de la cuenta
pueda acceder a sus redes sociales y plataformas digitales.
Se activa ingresando al menu de ajustes o configuracion de
la cuenta que se quiere proteger, opcion “Autenticacion en
dos pasos”.

Asegurarse de que los datos e informaciones personales,

familiares, de amistades y de trabajo que ingresaremos,
realmente seran protegidos y se les garantizara seguridad,
confidencialidad y manejo limitado.

No excedernos en facilitar cuantos datos e informaciones
nos requiera alguna persona natural por via telefénica,
WhatsApp, Chat, sitios oficiales de Facebook, Twitter e
Instagram.

No nos confiemos y primero verifiquemos, si nos llamaron
para realizar una “encuesta” de “X” empresa, en la que
primero nos piden “comprobar” nuestros datos personales
y de cliente.

Cualquier duda, insuficiencia o ampliacion de datos que nos
requiera alguna institucion bancaria, financiera, institucion
publica, empresa en donde goce de crédito y/o similares, no
permitamos que se haga extensiva via telefonica, correo
electronico, WhatsApp, Redes Sociales o similares,
deberiamos o podriamos interrumpir la comunicacion
expresando que nos den un tiempo prudencial para verificar
los datos de quien lo esta indagando o entrevistando, o
sencillamente manifestar que preferimos presentarnos
fisicamente a las instalaciones de la institucion.
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No debemos abrir cualquier enlace que nos llegue por
correo, el mismo se debe \verificar antes; los
ciberdelincuentes tienen la posibilidad de crear paginas web
fraudulentas.

Mantener actualizado el navegador, el sistema operativo de
los equipos, antivirus y las aplicaciones, ademas de eliminar
las que no se utilizan o innecesarias.

No debemos facilitar nuestra informacién sensible, tales
como: identidad y demas datos personales; usuario o
contrasena en linea; direccion y contrasefa de correo
electronico; datos de cuentas bancarias; numeracion o PIN
de tarjetas; codigos o PIN para transferencias; entre otras.

Descargar de gratis en el Internet programas que no
conocemos nos ubica en una situacion de alto riesgo para
ser hackeado, nos exponemos a que nhos instalen
programas maliciosos o espias, virus o programas que mas
tarde nos bloquean totalmente nuestra computadora y nos
obliguen a pagar dinero para poder recuperar nuestra
informacion.

Nunca se debe acudir a un cajero automatico, abrir la app o
acceder al home banking cuando se recibe una llamada
supuestamente

proveniente  de la

entidad bancaria. El

cliente comuinmente

debe ser el que origina

la llamada.

No debemos mantener conectada nuestra computadora las
24 horas, mucho menos en las horas nocturnas de nuestro
descanso. Mientras la computadora esté conectada a una
fuente de poder, las posibilidades de que la interfieran y te
instalen programas espias o virus, asi como, te sustraigan la
informacion que deseen los ciberdelincuentes, son reales.

Evitar descargar apps moviles desde la web y hacerlo desde
las diferentes plataformas de distribucion digital de
aplicaciones moviles desarrolladas por fabricantes
reconocidos: Google, Apple, Samsung, Huawei, entre otras.

Antes de descargar apps moviles, verificar los diferentes
accesos que requiere la app en nuestros dispositivos
moviles, para evitar que la misma acceda a una funcién o
informacion innecesaria.
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Debemos mantener cuantas medidas de seguridad sean
posible en nuestros dispositivos méviles, ya que, mientras
nos expongas al Internet correremos el riesgo de exponer
todo lo que en este se procese, inclusive, que nos
monitoreen las llamadas y hasta nuestra ubicacion.

Denunciar las estafas, lo que podemos hacer en el
formulario en linea de la Policia Nacional, que esta en su
pagina web eligiendo el método de denuncia en linea, se nos
guiara paso a paso por su formulario donde plasmar la
denuncia por phishing.

Pagar una suscripcion de VPN, lo que proporcionaria
seguridad en la navegacion web, principalmente para
usuarios que usan servicios financieros en linea.

Para el caso de las criptomonedas, de las cuales existen
miles operando para todos los continentes, en estas no hay
ganancias aseguradas; se debe tener claro que el mercado
de las criptomonedas es volatil y nada esta garantizado. Sin
embargo, los estafadores intentaran convencernos de que
ganaremos mucho dinero en poco tiempo, incluso si estan
respaldadas con testimonios de personas o celebridades,
asimismo, si se pretende invertir en criptomonedas en
alguna casa de cambio o Exchange, aplicacion o en algin
mercado digital, aseglrate de hacerlo solo cuando sea
necesario y no dejes alli ningdn remanente. Estas
plataformas no son monederos de bitcoin; tus fondos
pueden estar en riesgo alli, ya sea por algin hackeo o por
una estafa de salida eventual.
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