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Considerando que los ciberdelincuentes cada dia hacen més uso
de la tecnologia, de las posibilidades que esta le presta, mas aun
hoy reforzada con la Inteligencia Artificial y la computacion
cuantica, particularmente para cometer delitos en linea; la
presente “Guia” trata de resumirnos y presentar una serie de
herramientas dirigidas a la Prevencion y Enfrentamiento a las
Estafas en Linea.

En nuestro “Ordenamiento Juridico Vigente” se han establecido
normas dirigidas tipificar y sancionar estos actos delincuenciales,
destacando dos que estan en nuestro Codigo Penal y dos en la
Ley Especial de Ciberdelitos.

Art. 229 - Estafa (CP). - Quien con el proposito de obtener un
provecho ilicito, para si o para un tercero, mediante ardid o
engafio ... con el proposito de obtener un provecho ilicito,
consiga la transferencia no consentida de cualquier activo
patrimonial en perjuicio de tercero, mediante la manipulacion
de registros informadticos o programas de computacion o ¢l uso
de otro artificio semejante ...

Art. 230 - Estafa agravada (CP). - b) Cuando se cometa con
abuso de las relaciones personales existentes entre la victima y
el estafador, o éste aproveche su credibilidad empresarial o
profesional ... f) Cuando se cometa valiéndose de tarjeta de
crédito o débito propia o ajena, ...

Articulo 12 - Fraude informatico (Ciberdelitos). - El que por
medio del uso indebido de las Tecnologias de la Informacion y
la Comunicacion, valiéndose de cualquier manipulacion de los
sistemas informaticos o cualquiera de sus componentes, datos
informaticos o informacién en ellos contenida, consiga insertar
instrucciones falsas o fraudulentas que produzcan un resultado
que permita obtener un provecho para si o para un tercero en
perjuicio ajeno, sera sancionado con prision de tres a seis aflos y
trescientos a seiscientos dias multa.

Articulo 15 - Hurto por medios informaticos (Ciberdelitos). -
El que, por medio del uso de las Tecnologias de la Informacion
y la Comunicacion, se apodere de bienes o valores tangibles o
intangibles de cardcter patrimonial, sustrayéndolos a su
propietario, tenedor o poseedor, con el fin de obtener un
provecho econémico para si o para otro, siempre que el valor de
lo hurtado sea mayor a la suma resultante de dos salarios minimos
mensuales del sector industrial, sera sancionado con prision de
dos a cinco afios y trescientos a seiscientos dias multa.

La Internet es hoy practicamente una necesidad integral en
nuestra vida laboral, personal, informativa, de negocio, etc., por
lo que, en ocasiones es facil olvidar o no percatarnos, que NO
todas las personas con las que contactamos en linea tienen las
mejores intenciones hacia nosotros. Las estafas por la Internet
son una amenaza constante y siempre en ascenso, ya que, los
ciberdelincuentes hacen todo lo posible por ir un paso delante de
los usuarios. Es mas, en distintos paises existen “Centros
Operativos” para este fin. Mantenernos informados de los
riesgos, de sus modos, métodos, tacticas, formas y
procedimientos de operar, asi mismo, como combatirlos, es una
de las mejores herramientas para protegernos.

Consideramos oportuno y de gran interés para cada uno de
nosotros, cudles han venido siendo nuestras principales
debilidades, errores o ingenuidades, de las que se han
aprovechado y contintian aprovechandose los ciberdelincuentes,
de manera individual u organizados, para lograr obtener
ilicitamente nuestro dinero; gracias a la aplicacion de la
“Inteligencia Artificial” y la computacion cuantica, los de la
informacion, siendo estatales (terceros paises), organizacionales
o individuales, ahora explotan al maximo esta posibilidad
tecnologica. Exponemos algunas situaciones generales.

> Entrega gratis de nuestros datos personales.
Probablemente esta ha sido y continua siendo una de las
principales situaciones que ha permitido a los estafadores en
linea lograr la obtencion ilicita de dinero “facil”. Desde que
inicié la geo proyeccion social a través de dispositivos
moéviles como Beeper, Teléfonos Celulares (Chat,
WhatsApp), asi como, la utilizacion masiva de sitios en la
Internet por distintos motivos (telecomunicaciones
personales, grupales, de negocio, propagandisticos, inclusion
en algln sector de nuestro interés, capacitaciones en linea,
etc.); hemos “llenado” distintos formularios con todos
nuestros datos verdaderos y hasta de algunos familiares
(madre, padre, hijos, hermanos, conyuge, etc.); indicamos
nuestro(s) “correo electronico”, nimero(s) de teléfono(s) a
través de los que se nos puede localizar; exponemos nuestros
gustos, afinidades, preferencias; identificamos a familiares
residiendo en otros paises y en cuales; hacemos referencia a
que somos titulares de cuentas bancarias y en qué banco(s),
que tenemos tarjetas de crédito y cuales; videojuegos
preferidos; también hacemos comentarios sobre datos e
informaciones nuestras en sitios concurridos; etc. Regalamos
todo esto, nos caracterizan, jde gratis y todavia nos quejamos,
que nos han estafado con USD$ / C$ !.

> Uso de sitios en la Internet que no dominamos y/o hasta
desconocemos. Sucede con gran frecuencia y nos pasa a
muchisimos, ya sea utilizando nuestro teléfono moévil o la
computadora (portatil o fija); con ello nos arriesgamos
demasiado, pues esta posibilidad permite que nos penetren
redes internas institucionales (empresas gubernamentales y/o
privadas), nos instalen programas espias, nos hackeen, nos
bloqueen el acceso a bases de datos, nos instalen virus. A todo
esto, los ofrecimientos gratis de programas falsos, no
autorizados, piratas estan a la orden del dia; nos conectamos
gratis a cualquier red disponible, desconociendo si esta o no
debidamente protegida.

> De preferencia aceptar tramite de todo tipo en linea. En
esto se exceptuan los pagos de los servicios; depdsitos y/o
transferencias de las que estamos seguros de que debemos
realizar cada cierto tiempo o de previo acordadas con alguien.
Se nos presentan atractivos ofrecimientos de empleo con
buenos salarios y algunos hasta con contratos de trabajo;
promocion de viajes; articulos en venta; desembolsos de
préstamos rapidos y con pocos tramites, etc., realmente nos
convencen facilmente por los planteamientos tan
convincentes y atractivos.



Presentamos lista de algunas estafas en linea y como poder
prevenirlas, detectarlas, cortarlas, obstaculizar.

1. Estafas de ofertas de empleo. Las estafas de ofertas de
empleo aumentaron durante la pandemia de coronavirus. En estas
estafas, recibes un correo electronico no solicitado donde te
ofrecen un empleo, que normalmente no coincide con tu perfil
profesional y que suele consistir en trabajar como comprador
ano6nimo u otra funcion similar.

Cuando aceptas, recibes un pago mediante cheque o giro postal
por un monto superior al ofrecido por tu "empleador". A
continuacion, te piden que envies la diferencia y, para tu sorpresa,
descubres que el cheque o el giro postal original era falso y que
perdiste el dinero que enviaste al empleador fraudulento. Con el
uso generalizado de las redes profesionales, como LinkedIn, las
ofertas de empleo no solicitadas son cada vez algo mas comun,
por lo que cualquier persona que busca empleo debe saber
distinguir las ofertas legitimas de las estafas.

Coémo evitar estafas como ésta. Si optas por aceptar un empleo,
no cobres nunca cheques sospechosos sin antes comprobar que
sean auténticos. Para asegurarte, solicita a tu banco que retenga
los fondos hasta que verifiques la legitimidad del cheque o del
giro postal. Cada vez que te soliciten devolver la "diferencia", es
una sefial de que estd en proceso una estafa.

2. Llamadas o mensajes (WhatsApp, Chat) por teléfono, en
horarios y dias no laborales, en nombre de una institucion
bancaria y/o financiera. Algunos trabajadores de este tipo de
entidades conocen y tienen acceso a algunas bases de datos, que
les permite realizar contactos con diversos clientes a los que
llaman en horas y/o dias no laborales, para comunicarles de
“cierto” inconveniente con sus productos financieros y le
solicitan realizar una serie de procedimientos para “validar” sus
datos; posteriormente, con la informacion obtenida, proceden a
realizar movimientos no autorizados en los productos de las
personas estafadas.

3. Estafas de loteria. Por lo general, recibes un correo
electronico en el que se afirma que ganaste una loteria poco
conocida, que suele ser en otro pais y siempre con un pago
considerable. Para reclamar tu premio, se te pedira que pagues
una tarifa. Los estafadores suelen decir que estas tarifas son por
gastos de seguro, envios, impuestos gubernamentales,
comisiones bancarias o gastos de mensajeria. Te solicitaran que
envies detalles personales para fines de verificacion y no tardaras
en descubrir que has sido victima de un robo de identidad y el
dinero que enviaste desaparecio.

Otra version de las estafas de loteria o premios inesperados
consiste en que los estafadores acceden a la cuenta de las redes
sociales de una persona y se comunican con amigos y
familiares para decirles que todos ganaron dinero. A
continuacion, el estafador proporciona una direccion de
correo electronico a través de la cual recibiran instrucciones
sobre como reclamar su premio.

Se trata de una version especialmente peligrosa de la estafa, ya
que utiliza la confianza entre amigos y familiares para engafiar a
las personas y sacarles su dinero.

Coémo tratar de evitar las estafas de loteria. Para detectar
estafas de loteria, existen algunos indicios reveladores:

e El correo electronico proviene de una persona, no de una
empresa.

e No eres el tnico destinatario.

e Jamas has oido hablar de esa loteria.

Si recibes un correo electronico de este tipo, haz una busqueda
rapida en Google para ver si es legitimo (nunca lo es). Todos
queremos recibir un premio facil, pero si no compraste loteria
alguna, es muy poco probable que hayas ganado la loteria. No
envies nunca tu informacion personal por correo electronico a
ninguna persona que no conozcas y no confies nunca en quienes
pretenden darte dinero a cambio de nada.

4. Estafas de beneficiarios. Recibes un correo electronico de
una persona que desea mover una cantidad de dinero con
rapidez. Estos mensajes a veces provienen de personas que
afirman ser miembros de la realeza (quizas te hayas enterado de
la estafa del principe nigeriano), pero con mayor frecuencia
provienen de un "hombre de negocios" que afirma que necesita
mover una suma millonaria fuera del pais y solicita tu ayuda a
cambio de una participacion de las ganancias. El remitente
incluye suficientes detalles para que la oferta parezca legitima.
Sin embargo, el envio del dinero inevitablemente se retrasa y el
estafador te mantiene enganchado con pagos pequefios para
facilitar la transferencia de los fondos.

Coémo evitar las estafas de beneficiarios. Es facil caer en esta
estafa si estds pasando por un periodo de necesidad econdémica.
Sin embargo, debes prestar atencion a algunos indicios de que
esto no es lo que parece. Errores de gramatica y ortografia en el
correo electronico original y una direccion de respuesta que no
coincide con la del remitente demuestran que, especialmente en
Internet, todo lo que parece muy bueno para ser verdad siempre
es mentira.

5. Estafas de citas en linea. Las estafas romanticas estan en
ascenso. Conoces a alguien (catfishers), a través de una
aplicacion de citas o un sitio web, comienzan a intimar y el
vinculo parece muy real. No obstante, nunca puedes asegurarte
de quién esta realmente al otro lado de la pantalla. Si estableces
una relacion en linea con alguien que comienza a pedirte dinero
o te pide que reenvies articulos que te envia, lo mas probable es
que la persona que conociste sea un estafador.

Los "catfishers", como se les llama a veces, suelen utilizar la
identidad de una persona real para parecer legitimos y
proporcionar detalles reales. Sin embargo, envian fotos e
informacion de contacto falsas para cubrir sus huellas.

Las estafas romanticas o estafas de sitios de citas tienen
algunos indicadores clave:

e Manifestacion de emociones intensas en un periodo muy
breve de tiempo.
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e Transicion rapida desde los sitios de citas o aplicaciones a
canales de comunicacion privados.

e Solicitud de dinero debido a dificultades personales, como un
pariente enfermo o el fracaso de un negocio.

Coémo evitar las estafas romanticas. Identifica que la relacion
se ha desarrollado con demasiada rapidez. No remitamos dinero
a alguien a menos que también mantengamos una relacion con
esa persona fuera de Internet; si acordamos una cita con una
persona fuera del ciberespacio, procuremos informar a alguien
que conozcamos, donde estaremos, como medida de seguridad.

6. Estafas de fraude de beneficencia. Cuando se producen
desastres naturales a gran escala u otra tragedia de magnitud,
deseas ayudar de cualquier manera posible y los estafadores
saben coémo aprovecharse de ese noble sentimiento. Estos
estafadores crean sitios y cuentas de donaciones falsos, y
redactan un correo electronico muy conmovedor donde solicitan
fondos que jamas llegaran a las victimas.

Estas estafas surten efecto porque juegan con la compasion, por
lo que debes asegurarte siempre de investigar. Comprueba la
legitimidad de cualquier sitio de donaciones y asegurate de que
esté comprometido con la causa que representa.

Cémo evitar estas estafas. No hagas donaciones a sitios que
parezcan sospechosos. Los organismos de beneficencia reales
tienen sitios web seguros donde presentan la declaracion de su
mision y su documentacion de exencion de impuestos. Para
verificar si una organizacion benéfica es real o no, buscala en una
base de datos publica.

7. Estafas de reparacion, soporte técnico. Recibes una llamada
telefonica de alguien que supuestamente trabaja para "Microsoft"
o0 para otra empresa de software importante y que asegura poder
resolver problemas de PC, como velocidad y tiempos de carga
lentos en Internet, entre otros servicios. Te parece muy util y,
cuando el correo electronico llega a tu bandeja de entrada,
descargas un programa de acceso remoto que permite a los
estafadores tomar el control de tu equipo e instalar malware.

No todos los usuarios poseen el mismo nivel de conocimiento
técnico, por lo que muchos de nosotros no sabemos cémo
funciona nuestro equipo (personal y/o asignado) y los estafadores
pueden engafiarnos facilmente. Después de instalar el malware,
pueden acceder a tus archivos, datos e informacion personal.

Cémo tratar de evitar este tipo de estafas. No aceptes nunca
consejos de reparacion no solicitados, ni compres servicios de
reparacion a menos que tengas plena certeza de con quién hablas.
No permitas que persona alguna acceda en forma remota a tu
computadora. Si recibes una llamada, solicita informacion de
identificacion. Existen grandes probabilidades de que si planteas
suficientes preguntas, el estafador se dé cuenta de que no te puede
engafiar.

8. Estafas en redes sociales. Son cada vez mas populares y
adoptan muchas formas. Algunos ejemplos:

e Es posible que veas un cuestionario en las redes sociales que
promete decirte qué tipo de personalidad eres o a qué famoso
te pareces, o que te ofrece un llamativo premio. Suelen incluir
términos y condiciones que permiten vender los datos
ingresados a terceros. El creador del concurso también puede
obtener mucha informacion sobre ti a partir de tu perfil, tu
lista de amigos y tu direccion IP, que puede usarse para
construir una imagen como parte del robo de identidad.

e O quizés recibas una solicitud de amistad al azar en Instagram
de un estafador que se hace pasar por alguien que tal vez
conozcas y que, luego, te envia un vinculo fraudulento que te
lleva a un sitio malicioso.

e Quizas descargues una aplicacion en las redes sociales que
crees que es legitima, pero que en realidad descarga malware
en tu dispositivo.

e Ofertas-Compras que se realizan a través de Marketplace —
Facebook, donde te venden productos que son conocidos por
tener altos costos, pero, los ofertan muy por debajo del precio
real, te piden que realices la transferencia de al menos el 50%
del costo del producto y una vez que le envias el comprobante
de la transferencia, te bloquean.

Cémo tratar de evitar las estafas en las redes sociales.
Evitemos los concursos y nunca hagamos clic en mensajes
emergentes o publicaciones con contenidos que parezcan
impactantes o demasiado buenos para ser verdad. No hagamos
clic en vinculos, ni abramos archivos adjuntos en mensajes no
solicitados. Tengamos cuidado al hacer clic en URL acortadas
que ocultan la localizacion completa de la pagina web. Son muy
comunes en Twitter y, aunque podrian dirigirnos inocentemente
al sitio correcto, siempre existe la posibilidad de que te nos
desvien a uno que instale malware.

9. Estafas mediante llamadas automatizadas. Si respondemos
el teléfono y escuchamos una grabacion en lugar de una persona
real, se trata de una llamada automatizada (robocalls). Ellas se
utilizan a veces para dar informacion util, como recordatorios de
citas o cancelaciones de vuelos. Sin embargo, la mayoria son
llamadas de marketing no solicitadas y muchas de ellas son
estafas.

Las estafas mediante llamadas automatizadas adoptan diversas
formas, por ejemplo:

e Pueden hacerse pasar por una empresa tecnologica conocida,
como Apple, y pedir informacioén sobre el cliente que una
empresa real no solicitaria por teléfono.

e Pueden ofrecer una prueba gratuita de un producto o servicio
como engaiio para obtener los datos de tu tarjeta de crédito.

;Como evitar estafas de robocalls?. Lo mejor que podemos
hacer es no responder al teléfono si sospechamos que se trata de
una llamada automatizada. Sin embargo, no siempre se puede
saber, asi que, si respondemos el teléfono, colguemos en cuanto
nos demos cuenta de que es una llamada automatizada. Evitemos
seguir las instrucciones del bot, como "presiona 1 para hablar con
un representante", etc. Evitemos decir la palabra "si", si puedo;
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muchas llamadas automatizadas empiezan con la frase "Hola,
(me escucha?", a la que respondemos "si" sin pensar.

A continuacion, los estafadores almacenan la grabacion y la usan
con fines fraudulentos (hoy con mayor posibilidad debido a la
Inteligencia Aurtificial). Cualquier interaccion o respuesta
positiva a una llamada automatizada permite a los estafadores
saber que somos un posible cliente, por lo que, lo mejor es limitar
la respuesta.

10. Estafas de mensajes de texto. Los estafadores también
utilizan sistemas y aplicaciones de mensajeria, como SMS,
correos electronicos, WhatsApp, Facebook Messenger, Viber,
Skype y Google Hangouts, entre otros, para estafarnos dinero.
Las estafas de suplantacion de identidad (phishing) realizadas a
través de SMS se conocen como "smishing".

Aqui algunas modalidades de estafas de mensajes de texto:

e Es posible que recibamos un mensaje de texto diciéndonos
que tenemos un paquete o una entrega pendiente, y que
tenemos que confirmar nuestra identidad o pagar una tarifa
para reclamar la propiedad.

e Recibir un mensaje supuestamente de nuestro banco,
diciéndonos que van a cerrar nuestra cuenta o que van a
bloquear nuestra tarjeta de débito o cobrarle un cargo, y que
iniciemos sesion (en un sitio web falso) para evitarlo.

e Quizas el mensaje dice que ganamos un gran premio, pero,
para recibirlo, debemos enviar nuestra informacion
financiera.

. Como evitar las estafas de SMS?. Siuna organizacion no suele
comunicarse con nosotros a través de una aplicacion de
mensajeria, esa es la primera seflal de alarma. Las
organizaciones reales no se comunicaran contigo de la nada para
pedirte que divulgues informacién confidencial o personal a
través de una aplicacion de mensajeria. Verifiquemos si hay
errores ortograficos o gramaticales en el mensaje; si no parece
profesional, es un indicio de que se trata de una posible estafa en
linea. Si tenemos dudas, no hagamos clic en ningun vinculo y
evitemos proporcionar datos personales o financieros.

11. Estafas de compras en linea. Los estafadores utilizan la
tecnologia mas avanzada para crear sitios web de minoristas
falsos que parecen tiendas en linea reales y usan logotipos
robados y disefios copiados. Muchos de estos sitios web ofrecen
marcas populares de ropa, joyas o dispositivos a precios bajos. A
veces puedes recibir el articulo por el que pagaste, pero por lo
general no. Una version mas reciente de la estafa consiste en
crear una tienda en las redes sociales, que suele desaparecer al
cabo de un tiempo para resurgir de nuevo bajo otra apariencia.

Posibilidad de evitar estafas de compras en linea. Si un producto
se anuncia a un precio tan bajo que parece demasiado bueno para
ser verdad, es una clara sefial de alarma. Otra sefial es si la otra
parte insiste en el pago inmediato o mediante transferencia
electrénica de fondos o un servicio de giro. Es posible que
incluso te pidan que compres cupones por adelantado para tener
acceso a una oferta econdémica o a un sorteo.

12. Llenado de encuestas en lugares publicos. En uno de los
campos que se deben completar, solicitan tu numero de celular,
mientras la persona se entretiene llenando la encuesta, el
supuesto encuestador saca informacién personal a la victima,
como gustos, a donde se dirigen, que andan haciendo, etc.;
acabada la supuesta encuesta, los datos que la persona
proporciono al supuesto encuestador, este la usara para realizar
llamadas a familiares de la persona para comunicarles que tienen
secuestrado a su “X” familiar y le describen la apariencia fisica,
vestimenta que anda y destino al que se dirigia; asi exigen dinero
a cambio de su liberacion.

= Cémo identificar sitios web falsos. Un aspecto clave de la
seguridad en linea es saber identificar los sitios web falsos.
Para evitar estafas en sitios web, existen varias seiales de
advertencia a las que podemos prestar atencion:

v Asegurarnos verificar el nombre de dominio del sitio web,
sobre todo si nos redirigen a €l desde otra pagina o correo
electronico. A veces, los estafadores crean sitios web cuyos
nombres de dominio parecen similares a marcas u
organizaciones conocidas, por ejemplo, cambian una letra o
agregan una palabra.

v Puedes buscar informacion adicional sobre un dominio si
tienes sospechas. El rastreador de dominios Whois Lookup te
proporciona informacién sobre quién registré tal dominio,
donde se encuentra y cuanto tiempo lleva activo el sitio web.

v También se recomienda verificar la barra de direcciones
de un sitio web. Cualquier sitio web que te invite a enviar
informacioén personal tiene que ser seguro, lo que puedes
verificar si la URL empieza por https:// en lugar de http:/, la
"s" significa "seguro". Los sitios web seguros también

mostraran el icono de un candado en la barra de direcciones

URL. Esto significa que el sitio tiene un certificado SSL.

v El contenido del sitio web puede indicarte su credibilidad.
Si el contenido esta mal redactado, con numerosos errores
ortograficos o gramaticales, es una posible sefial de alarma.
La falta de informacion, como la ausencia de términos y
condiciones y de politica de privacidad, o la falta de una
politica de devoluciones en un sitio web de compras, también
puede indicar que el sitio web no es legitimo.

v Verifica los métodos de pago seguros si realizas una compra
en linea. Los sitios web legitimos deben ofrecer opciones de
pago estandar, como tarjetas de crédito o PayPal. Si un sitio
web te pide que uses una transferencia bancaria, un giro
postal u otra forma de pago poco segura (y no reembolsable),
lo mejor es que te alejes.

v Las opiniones pueden ser otra herramienta util para
verificar los sitios web. Puedes buscar el sitio web en sitios
que recopilan opiniones en linea. Si las opiniones parecen
muy similares o son todas nuevas, ten en cuenta que podrian
ser falsas. Si no existen opiniones, es motivo de sospecha.

v También podemos y debemos consultar a parientes,
amistades y/o buenos conocidos que ya tienen algin buen
tiempo de estar utilizando determinados sitios en la Internet,


https://latam.kaspersky.com/resource-center/threats/what-is-smishing-and-how-to-defend-against-it
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realizando compras seguras, ofertando articulos y recibiendo
los pagos correspondientes; etc.

13. Estafas con Criptomonedas. Estas prometen inversiones
rapidas y ganancias extraordinarias a través de plataformas falsas
que imitan sitios legitimos. Los estafadores utilizan tacticas
agresivas y promesas de rendimientos garantizados para atraer a
las victimas, a menudo operando esquemas Ponzi donde los
nuevos inversores financian a los antiguos.

Pueden invitar a las personas a participar en "ofertas iniciales de
monedas" (ICO) o plataformas de trading que aseguran
ganancias instantaneas. La presion para invertir rapidamente se
intensifica a través de correos electronicos, mensajes en redes
sociales y llamadas telefonicas.

Algunas modalidades comunes de estafas de criptomonedas:

v Plataformas falsas de intercambio: Los estafadores crean
sitios que imitan plataformas de intercambio legitimas. Los
usuarios depositan sus criptomonedas, pero luego no pueden
retirarlas.

v Esquemas Ponzi: Prometen altos rendimientos a corto plazo,
pero en realidad usan el dinero de nuevos inversores para pagar
a los antiguos, hasta que colapsan.

v Phishing: Los estafadores envian correos electronicos o
mensajes con enlaces a sitios web falsos que roban tus
credenciales o claves privadas.

vICO (Initial Coin Offering) fraudulentas: Ofrecen nuevas
criptomonedas en preventa (ofertas iniciales de monedas), pero
los proyectos son falsos y desaparecen con los fondos.

v Carteras falsas: Aplicaciones que aparentan ser carteras de
criptomonedas legitimas, pero en realidad roban los fondos al
transferir las monedas a cuentas controladas por los
estafadores.

= Seiales, Medidas, Consejos sobre como evitar las estafas
en la Internet.

a) Desconfiar de cualquier solicitud de datos o dinero.
Evitemos enviar dinero o proporcionar datos de tarjetas de
crédito, cuentas en linea o copias de documentos personales a
personas que no conozcamos o en las que no confiamos. Usemos
solo métodos de pago seguro con los que estemos familiarizados.
No aceptemos transferir dinero, ni bienes de parte de otra persona
(el lavado de activo es un delito penal).

b) Mantenernos alerta a las estafas de suplantacion de
identidad (phishing). Un tema comun entre muchas estafas en
linea es la suplantacion de identidad (phishing). No hagamos clic
en vinculos, ni abramos archivos adjuntos dentro de mensajes de
texto o correos electronicos sospechosos, y nunca respondamos
mensajes, ni llamadas no deseadas en los que nos solicitan
informacion personal o financiera.

¢) No respondamos a llamadas telefonicas en las que nos
pidan acceso remoto a nuestro equipo. Si alguien dice
pertenecer a una conocida empresa de telecomunicaciones o
tecnologia y quiere acceder a tu equipo para solucionar un

problema o instalar una actualizacion gratuita, cuelga de
inmediato. Su verdadera intencion es tomar el control de tu
equipo para instalar malware que les permita acceder a tus
contrasefas y datos personales.

d) Mantén seguros tus dispositivos méviles y equipos. Usa
contraseflas para proteger tus dispositivos y evita dar acceso a
otros (incluso a distancia). Protege tu red Wi-Fi con una
contrasefla y evita usar equipos publicos o puntos de acceso Wi-
Fi para acceder a la banca en linea o facilitar informacion
personal.

e) Usa contraseifias seguras. Una contrasefia segura es dificil de
adivinar y consta de mayusculas, minusculas, nimeros y
caracteres especiales. Usar la misma contrasefia durante afios,
como tantos hacen, es riesgoso, es una gran debilidad y
vulnerabilidad. Si tienes demasiadas claves, usa un administrador
de contrasefias para que no se te escapen de las manos.

f) Revisa tu configuracion de privacidad y seguridad en las
redes sociales. Si utilizas redes sociales, ten cuidado con quién
te conectas y aprende a utilizar la configuracion de privacidad y
seguridad para mantenerte a salvo. Si reconoces un
comportamiento sospechoso, hiciste clic en spam o eres victima
de una estafa en linea, toma medidas para proteger tu cuenta y
asegurate de denunciarlo.

g) Evita la transmisién desde sitios web desconocidos.
Transmitir contenidos desde sitios web desconocidos y
posiblemente no legitimos puede suponer un riesgo considerable
para malware. Los delincuentes que estan detras de la pirateria
digital suelen hacer que los contenidos sean gratuitos ilegalmente
para que sirvan de anzuelo a un gran nimero de visitantes. Solo
transmite contenidos de sitios que conozcas y en los que confies.

h) No te dejes presionar para actuar de inmediato. Las
empresas legitimas te daran tiempo para tomar decisiones.
Cualquiera que te presione para que pagues o reveles tus datos
personales es potencialmente un estafador.

i) Si suena demasiado bueno para ser verdad, probablemente
no sea verdad. Si un sitio web o cualquier persona con la que
te comuniques por Internet te ofrece grandes descuentos o
premios masivos que parecen irreales o poco creibles,
debes tener cuidado.

j) Promesas de rendimientos garantizados y rapidos. Si
alguien te asegura que puedes duplicar tu inversion en un tiempo
sorprendentemente corto, desconfia. Las inversiones legitimas
nunca garantizan ganancias tan elevadas en plazos tan breves.

= “Si reconocemos las seiiales de una “Estafa en linea”,
podemos evitar ser victima”.

> Los estafadores se comunican con nosotros, ya que, el interés
parte de ellos hacia nosotros.

» Haz muchas preguntas al desconocido que te llamo o contactd
por la Internet, pidele que se identifique mediante
documentos de la empresa o personales.


https://latam.kaspersky.com/password-manager
https://latam.kaspersky.com/password-manager

Nos contactan en horarios y dias no hébiles laboralmente, o
bien, en horarios ya para cierre de la jornada laboral
ordinaria; debes percatarte de esto.

Nos envian mensajes desde un nimero desconocido.

Evita atender llamadas en las que te dicen que es urgente.

Ellos ofrecen incentivos, usualmente dinero; tratan de
impresionarnos y ser creibles.

Evidencian que quieren conseguir nuestra informacion
personal; para ellos, si no nos identificamos bien, no hay
beneficios; su proposito es obtener nuestra informacion.

Nos solicitan informacion personal y/o financiera.

Tratan de inducirnos, convencernos de que tenemos que
pagar por adelantado por un premio, por un paquete que nos
enviaron, ayuda con una deuda o empleo, pero, primero
tenemos que pagar una cuota por adelantado para recibirlo.

Quieren que enviemos dinero por giro o tarjetas de regalo.

La conversacion puede iniciar de forma muy amable o
alarmante.

Solicitan ingresar a un enlace, enviar informacion o realizar
alguna tarea.

Recibir un correo en el que se avisa a los usuarios que si no
actualizamos los datos en 48 horas, a través de un enlace que
se incluye en el texto, no podremos acceder a nuestra cuenta.

Utilizan el nombre de grandes o bien reconocidas empresas
(empresas de encomiendas, de gestores aduanales, etc.); nos
comunican que llegd un paquete a nuestro nombre, y que si
no lo recogemos a tiempo, nos cobraran multa de X doélares;
para evitarlo, nos piden clicar en un enlace y de esta forma
nos instalan un virus, por el cual nos contactaran para
negociar por dinero liberarnos del virus.

Utilizan el nombre de instituciones publicas, centrales de
riesgos, sus logotipos, sellos y firmas escaneadas, para
presionarnos a pagar o depositar dinero, a fin de que no
seamos reportados o para que no sea manchado nuestro
récord crediticio.

Enlaces a direcciones de sitios web mal escritos o ligeramente
alterados (fedx.com, fed-ex.com, etc.).

Debemos comprobar la direccion y enlaces de correo
electronico; escudrifiemos el certificado de seguridad del sitio
y su contenido.

Comprobemos quién registré el dominio y cuando.

Una forma facil de saber que estds en un sitio web falso es
cuando el nombre de dominio no coincide con el sitio web
oficial de la empresa. Por ejemplo, los estafadores suelen
utilizar nombres de dominio que son similares a la URL
oficial (o incluso la contienen) dentro del nombre de dominio
falso.

Debemos guardar en favoritos nuestros sitios importantes.

Aceptar “solicitudes de amistad” de personas que no
conocemos, puede ser una via de entrada a nuestros
dispositivos.

Una forma mas rapida de saber si un sitio es seguro es buscar
HTTPS, con un candado al lado, en la URL. HTTPS indica
que el sitio utiliza encriptacion SSL, que es superior a HTTP.
Con HTTPS, nadie, entre la pagina web y el usuario puede
leer los datos.

Si has estado recibiendo llamadas y mensajes de numeros
internacionales aleatorios en WhatsApp, es una sefal de que
has sido victima de estafadores.

No compartir codigos de verificacion que se reciben por
email, mensaje de texto o cualquier otra via.

Mantener actualizado el sistema operativo, el navegador y las
aplicaciones.

Usar antivirus y antimalware.

Desactivar la ubicacion, la camara y el micréfono cuando no
sean necesarios.

En general, mantenernos alerta y desconfiar de las personas
que se comunican inesperadamente con nosotros por correo
electronico o teléfono y nos piden informaciéon personal;
hacer captura de pantalla a las conversaciones, numeros de
cuentas, datos identificativos, etc., que pueda ser util.

Al identificar correos electronicos, sitios en la Internet,
nimeros de teléfono, desde los que han estafado,
independientemente de denunciarlos, también podemos
“circularlos” publicamente a través de la misma Internet.

Una muy buena medida para protegernos contra las estafas en
la Internet es instalar software de ciberseguridad en todos
nuestros dispositivos y mantenerlos actualizados.

Evitar los productos antivirus falsos, ya que suelen ser estafas
y cddigos maliciosos ocultos, y compra y descarga el software
antivirus en un sitio web legitimo.

Para bloquear a un estafador en WhatsApp existe una nueva
funcion de WhatsApp que ofrece una opcion rapida de dos
toques para bloquear a cualquier contacto que les envie
mensajes sospechosos, como intentos de phishing, esquemas
Ponzi u otras estafas. Con la nueva funcion de WhatsApp,
ahora podemos simplemente tocar la opcion Bloquear junto
al boton Responder en el menu de acciones rapidas en la
notificacion.

El desconocimiento de programas, sitos en la Internet, es una
gran debilidad para cada uno de nosotros y una gran fortaleza
y ventaja para los estafadores en linea; instrayete, preparate,
capacitate, hazte asesorar por personal calificado en alguna
de las ramas de la Informatica.

“Prevenir y Protegerte es Ficil,
lo Dificil es hacerlo bien y oportunamente”
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