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Términos y Definiciones

Actos terroristas: Son aquellos que tengan como objetivo causar la muerte o lesiones fisicas y/o
psiquicas contra cualquier persona, cuando el proposito de dicho acto, por su naturaleza o
contexto, es intimidar a una poblacion u obligar a un Gobierno o a una organizacion internacional
a realizar un acto o a abstenerse de hacerlo. También son actos terroristas aquellos que se definen
como tales en los siguientes instrumentos internacionales de los que Nicaragua es parte: a.
Convenio para la represion del apoderamiento ilicito de aeronaves; b. Convenio para la represion
de actos ilicitos contra la seguridad de la aviacion civil; c. Convencion sobre la prevencion y el
castigo de delitos contra personas internacionalmente protegidas, inclusive los agentes
diplomaticos; d. Convencion Internacional contra la toma de rehenes; e. Convencion sobre la
proteccion fisica de los materiales nucleares; f. Protocolo para la represion de actos ilicitos de
violencia en los aeropuertos que presten servicios a la aviacion civil internacional, complementario
del Convenio para la represion de actos ilicitos contra la seguridad de la aviacion civil; g. Convenio
para la represion de actos ilicitos contra la seguridad de la navegacion maritima y su Protocolo
para la represion de actos ilicitos contra la seguridad de las plataformas fijas emplazadas en la
plataforma continental; h. Convenio Internacional para la represion de los atentados terroristas
cometidos con bombas; i. Cualquier otro tratado internacional contra el terrorismo, suscrito y
ratificado por la Replblica de Nicaragua.

ALA/CFT/CFP: Anti Lavado de Activos, Contra el Financiamiento al Terrorismo y Contra el
Financiamiento a la Proliferacion de Armas de Destruccion Masiva.

Amenaza: Es una falta o un delito que promete un mal futuro, ilicito o peligro inminente, que surge,
de un hecho o acontecimiento que aln no ha sucedido. También amenaza puede ser una persona
o0 grupo de personas, objeto o actividad con potencial para causar dano, por ejemplo, al Estado, a
la sociedad, a la economia, etc. En el contexto del LA/FT, esto incluye a delincuentes, grupos
terroristas, sus facilitadores y sus fondos, como también las actividades de LA/FT pasadas,
presentes y futuras.

Apetito al Riesgo: El grado de incertidumbre que una entidad esta dispuesta a aceptar, con miras
a una recompensa.

APNFD: Actividades y Profesiones no Financieras Designadas.

Causa: Requisitos, supuestos, restricciones o condiciones, derivados del entorno o del Sistema de
Prevencion u operacion del Sujeto Obligado, que puede generar un riesgo. Un riesgo puede tener
una o mas causas.

Cliente: Persona natural o juridica, sea esta nacional o extranjera, para la que un Sujeto Obligado
realiza operaciones. Son considerados clientes habituales aquellos que establecen una relacion
de servicios, contractual o de negocios con el Sujeto Obligado, con caracter de permanencia,
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habitualidad, recurrencia o de tracto sucesivo. Son clientes ocasionales quienes utilicen los
servicios que brinda un Sujeto Obligado, ya sea una sola vez o en forma ocasional no recurrente.

EIR: Evaluacion Individual de Riesgos de LA/FT/FP.

Enfoque basado en riesgo: Es el establecimiento y adopcion de medidas proporcionales a los
riesgos asociados al LA/FT/FP como resultado de su identificacion, evaluacion y comprension.

Evento: Hecho o incidente incierto generado por la causa, que afecta cualquier area del Sujeto
Obligado y tiene el potencial de que fondos ilicitos sean ingresados al Sujeto Obligado.

Gestion de riesgos de LA/FT/FP: Es el conjunto de acciones coordinadas que el Sujeto Obligado
realiza con el fin de enfrentar y controlar los riesgos de LA/FT, incluyendo su evaluacion y
tratamiento mediante medidas mitigatorias.

IF: Instituciones Financieras.

Impacto: Efecto negativo sobre el Sujeto Obligado y sector, debido a la introduccion de fondos
ilicitos o fondos destinados para actos terroristas. Un riesgo puede tener uno o mas impactos.

Juicio de Experto: Un juicio que se brinda sobre la base de la experiencia en un area de aplicacion,
area de conocimiento, disciplina, industria, etc., segiin resulte apropiado para la actividad que se
esta ejecutando. Dicha experiencia puede ser proporcionada por cualquier grupo o persona con
educacion, conocimiento, habilidad, experiencia o capacitacion especializada.

Lavado de activos: Es el método utilizado con el objetivo de ocultar o disfrazar el origen de bienes
o recursos de procedencia ilicita, para darle apariencia legal y posteriormente aprovecharlos e
introducirlos en la economia.

Mitigar el Riesgo: Una estrategia de respuesta a los riesgos segln la cual el Sujeto Obligado actia
para reducir la probabilidad de ocurrencia o impacto de un riesgo.

Monitorear: Revision de transacciones llevadas a cabo por el cliente. Se debera también mantener
monitoreo de las relaciones con los empleados, miembros de junta directiva, proveedores y aliados
de negocio.

Operaciones Inusuales: Son todas aquellas transacciones y/o actividades realizadas o intentadas
que se salen de los parametros de la normalidad cuya cuantia, caracteristicas y periodicidad no
guardan relacion con el perfil del cliente y no tienen fundamento legal, que generen una o un
conjunto de alertas que podrian tener vinculacion con el LA/FT/FP.
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Operaciones Sospechosas: Todo acto, operacion o transaccion, aislada, reiterada, simultanea o
serial, sin importar el monto de esta, realizada o intentada por cualquier persona natural o juridica,
que, de acuerdo con las regulaciones vigentes, los usos o costumbres de la actividad de que se
trate, resulta inusual o carente de justificacion economica o juridica aparente.

Organizacion terrorista: Es cualquier grupo de terroristas que: a. Comete o intenta cometer actos
terroristas por cualquier medio, directa o indirectamente y de manera deliberada; b. Participa
como complice en actos terroristas; c. Organiza o dirige a otros para cometer actos terroristas; d.
Contribuye a la comision de actos terroristas por parte de un grupo de personas que actia con un
proposito comin, cuando la contribucion se hace intencionalmente y con el objeto de llevar
adelante el acto terrorista o sabiendo la intencion del grupo de cometer un acto terrorista.

oOrigen de fondos: Actividad economica, productiva, industrial, financiera o laboral, de la que se
originan los fondos o activos de un cliente.

PIC: Perfil Integral del Cliente.

Probabilidad: Es la posibilidad minima o casi segura que ocurran los eventos de riesgos que se
identificaron previamente.

Procedencia de fondos: Pais 0 zona geografica, empresa, persona o institucion de la que vienen
los fondos a emplearse en una relacion de negocios u operacion.

Riesgo inherente de LA/FT/FP: Es la introduccion de productos de los delitos precedentes al LAy
fondos destinados a apoyar el terrorismo y la proliferacion en los Sujetos Obligados supervisados
por la UAF, como resultado de procesos internos, personas y sistemas que tienen fallos o son
inadecuados o de eventos externos.

Riesgo residual de LA/FT/FP: Es el riesgo que resta, luego del tratamiento del riesgo de LA/FT/FP.

Seiales de Alerta: Son hechos, conductas, comportamientos transaccionales, situaciones
especiales, referencias, avisos, indicios o banderas rojas que deben ser analizadas en combinacion
con otros indicadores, factores, criterios e informacion disponible, a fin de descartar o determinar
razonable y tempranamente la posible presencia de operaciones inusuales y/o sospechosas de
LA/FT/FP. Definicion conforme lo preceptuado en la Resolucion N.2 UAF-N-021-2019.

Terrorista: Es cualquier persona que: a. De forma individual o en conjunto con otras personas u
organizacion delictiva, por si o por interposita persona u organizacion, cometa o intente cometer
actos terroristas por cualquier medio, directa o indirectamente y de manera deliberada; b. Participa
como complice en actos terroristas; c. Organiza o dirige a otros para cometer actos terroristas; d.
Contribuye a la comision de actos terroristas por parte de un grupo de personas que actia con un
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proposito comin, cuando la contribucion se hace intencionalmente y con el objeto de llevar
adelante el acto terrorista o sabiendo la intencion del grupo de cometer un acto terrorista.

TER: Técnica de Evaluacion de Riesgo.

Tipologia: Es la clasificacion y descripcion de las técnicas o modalidades utilizadas para dar
apariencia de legalidad al producto del delito, o para financiar al terrorismo.

Vulnerabilidad: Son aspectos que pueden ser explotadas mediante la amenaza o que pueden
apoyar o facilitar sus actividades. En el contexto de la evaluacion del riesgo de LA/FT, contempla
las vulnerabilidades como algo distinto de la amenaza, significa centrarse, por ejemplo, en los
factores que representan debilidades en los sistemas o controles ALA/CFT o en determinadas
caracteristicas de un pais. Las vulnerabilidades también pueden incluir las caracteristicas de un
determinado sector, un producto financiero o tipo de servicio que los hacen atractivos a los fines
del LA o FT.
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Introduccion

De acuerdo con la recomendacion 1 de las 40 Recomendaciones del Grupo de Accion Financiera
Internacional (GAFI), “los paises deben identificar, evaluar y entender sus riesgos de lavado de
activos/financiamiento del terrorismo/financiamiento de la proliferacion, y deben tomar accion,
incluyendo la designacion de una autoridad o mecanismo para coordinar acciones para evaluar
los riesgos, y aplicar recursos encaminados a asegurar que se mitiguen eficazmente los riesgos.
Con base en esa evaluacion, los paises deben aplicar un enfoque basado en riesgo (EBR) a fin de
asegurar que las medidas para prevenir o mitigar el lavado, el financiamiento del terrorismo y el
financiamiento a la proliferacion sean proporcionales a los riesgos identificados”.

De igual manera, la nota interpretativa a la Recomendacion 1 detalla que “los paises deben exigir
a las instituciones financieras y actividades y profesiones no financieras designadas (APNFD) que
identifiquen, evalten y tomen una accion eficaz para mitigar sus riesgos de lavado de activos,
financiamiento del terrorismo y financiamiento de la proliferacion”. Para llevar acabo esto deberan
establecer procesos para identificar, evaluar, monitorear, administrar y mitigar dichos riesgos. Asi
mismo, deberan documentar esas evaluaciones para poder demostrar sus bases, mantenerlas
actualizadas, y contar con los mecanismos apropiados para suministrar informacion a las
autoridades competentes y los Organismos de Autorregulacion (OAR). De igual manera, se
especifica que la naturaleza y el alcance de dichas evaluaciones de riesgo, deben estar acordes
con la naturaleza y la dimension de la actividad comercial.

Es bajo este contexto que dentro de la legislacion nicaragiliense se establece en el articulo 14 de la
Ley No. 977 “Ley Contra El Lavado de Activos, El Financiamiento al Terrorismo y El Financiamiento a
la Proliferacion de Armas de Destruccion Masiva” (Ley contra el LA/FT/FP), el deber que tienen los
Sujetos Obligados de evaluar individualmente sus riesgos particulares de LA/FT/FP, establecer
programas y medidas de prevencion.

Asi mismo, la Unidad de Analisis Financiero (UAF), en el articulo & de la Resolucion UAF-N-020-2019
- Normativa de prevencion, deteccion y reporte de actividades relacionadas con el LA/FT/FP a
traveés de actividades y profesiones no financieras designadas, indica que los Sujetos Obligados
deberan identificar, evaluar y comprender sus propios riesgos de LA/FT/FP cada dos anos, tanto
inherentes como residuales, a través de la técnica de evaluacion de riesgos que estime conveniente
y los resultados de esta evaluacion se deberan integrar en un informe de evaluacion individual de
riesgos y debiendo remitir una copia del mismo a la UAF.

Es por esta razon que la Unidad de Analisis Financiero (UAF), ha elaborado la presente guia con la
finalidad de proveer una fuente de informacion que recopile y senale los criterios minimos que los
Sujetos Obligados que integren el sector de actividades y profesiones no financieras designadas
reguladas y supervisadas por la UAF, podran considerar para una mejor ejecucion en el
cumplimiento a lo previsto en el articulo 4 de la Resolucion UAF-N-020-2019; conduciendo a los
Representantes Legales y Oficiales de Cumplimiento en los aspectos mas importantes que deben
tener en cuenta para lograr una adecuada Evaluacion Individual de Riesgos que se ajuste al tamano
de sus operaciones.
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lil. Importancia de las Evaluaciones Individuales de Riesgo (IER)

La EIR permite identificar, evaluar y comprender los riesgos de LA/FT/FP que tiene cada Sujeto
Obligado de manera particular, mediante la recopilacion y analisis de informacion del contexto y
riesgos nacionales, sectoriales, amenazas y vulnerabilidades. Esta comprension facilita la
aplicacion de medidas dirigidas a prevenir y/o mitigar el LA/FT/FP con un enfoque basado en
riesgos y asi asignar sus propios recursos de manera mas eficaz.

Esto en conclusion se traduce a un programa de prevencion de LA/FT/FP mas robusto, puesto que
se cuentan con las herramientas para el control preventivo, de deteccion y correctivo de los riesgos
que se presenten en el Sujeto Obligado.

IV. Estructura del informe de Evaluacion Individual de Riesgos

De acuerdo con el articulo 4 de la Resolucion N.2 UAF-N-020-2019, los requisitos minimos para la
presentacion del informe de evaluacion individual de riesgos de LA/FT/FP son los siguientes:

Informacion relevante sobre el
@ 01 desarrollo de la actividad econémica

del sector al que corresponda.

Informacién sobre las evaluaciones 02 89
nacionales de riesgos de LA/FT/FP.

Analisis de los factores de riesgo!
clientes; areas geograficas; productos,
servicios 'y  operaciones; demas
factores.

Analisis de los riesgos de LA/FT/FP que
pudieran surgir con: el desarrollo de 04
nuevas practicas comerciales; uso de

nuevas tecnologias.

ﬁ 05 Determinacién del nivel general de

riesgo y medidas mitigatorias.

A continuacion, se detalla la estructura propuesta para el informe; sin embargo, es importante
recalcar que esta es referencial y no limitativa. Asimismo, esta propuesta de estructura de informe
de Evaluacion Individual de Riesgos es para organizar la disposicion de este.
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A. Introduccion
Esta parte del informe debe contener una resena de todo lo que abarcara el informe.
B. Objetivo General/Objetivos especificos

El Sujeto Obligado debe integrar un objetivo general y los objetivos especificos que estime
conveniente para desarrollar el proceso de su Evaluacion Individual de Riesgos de LA/FT/FP. Debe
tomar en cuenta los criterios propios y relevantes de su empresa.

C. Informacion relevante sobre el desarrollo de la actividad economica del sector al que
pertenece

En esta parte se debera integrar toda la informacion referente a la actividad economica en la que
se ve involucrada el Sujeto Obligado. Esta parte abarca el contexto externo e interno a como se
explica en los siguientes parrafos.

Contexto externo

Este involucra la familiarizacion con el entorno en el cual la organizacion y el sistema funcionan:
los factores del entorno legal, reglamentario, financiero, economico y competitivo, ya sea a nivel
internacional, nacional, regional o local.

Por tanto, se proporcionan los instrumentos que pueden servir de apoyo para estructurar la
ubicacion y desarrollo de su entidad/empresa/negocio, dentro del contexto externo. Ver anexo II.
Aspectos por considerar sobre el contexto externo.

Contexto interno

Se determinan las caracteristicas o aspectos esenciales del ambiente en el cual la organizacion
busca alcanzar sus objetivos. Se pueden considerar factores como:

Las capacidades de la organizacion en términos de recursos y conocimiento;
Las partes interesadas internas;

Las politicas y los procesos;

Datos e informacion operativa relacionada a los factores de riesgos;
Registro de riesgos anteriores;

Resultados plasmados en los informes de supervision y auditorias;

Otros de interés.

AN NI N N Y RN
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D. Informacion sobre las evaluaciones nacionales de riesgos de LA/FT/FP

Esta parte desarrollara lo relacionado a la Evaluacion Nacional de Riesgo de LA/FT/FP' (ENR de
LA/FT/FP) de Nicaragua, comparando los datos de riesgos con la actividad en la que esté
involucrado el Sujeto Obligado.

La UAF procedio a la actualizacion de la Evaluacion Nacional de Riesgos de LA/FT/FP para el periodo
2017-2019 (ENR LA/FT/FP) y finalizada se publico en la pagina web de la Unidad de Analisis
Financiero. De igual manera, los dias 25 y 26 de mayo de 2021 se les brindo una capacitacion a
representantes legales y Oficiales de Cumplimiento de Sujetos Obligados bajo las categorias de
Instituciones Financieras y de Actividades y Profesiones No Financieras Designadas, con el fin de
compartir los resultados de la ENR LA/FT/FP para su comprension e incorporacion en sus propias
evaluaciones de riesgo.

Con respecto a esto, el 2 de junio de 2021, la UAF remitio la Circular Externa N.2 UAF-C.E.-1821-2027?,
en la que se les indicaba a los Sujetos Obligados, entre otros aspectos, la actualizacion de su
Evaluacion Individual de Riesgos en base a los resultados de la ENR LA/FT/FP; la actualizacion de
cada uno de los factores de riesgos; un analisis de las amenazas, vulnerabilidades y riesgos a los
que se expone el pais (segin la ENR); y adecuar la técnica de evaluacion de riesgos implementada.
Asimismo, resaltar que esta actividad de retroalimentacion se torna permanente para la UAF,
habiéndose llevado a cabo un proceso de induccion sobre estos resultados en el presente ano’.

llustracion 1. Riesgos de LA en la ENR

Grupos de criminalidad organizada
nacional que colaboran con redes de
narcotraficoy cometen otro tipo de delitos.

Produccion de marihuana en
Nicaragua que es comercializada

dentro del pais.

Trasiego por Nicaragua de dinero obtenido Insercion en el trafico econémicoy

por la venta de drogas en los paises del o . . = mercantil local de capitales procedentes
norte hacia los de produccién, utilizando | =

para ello el movimiento fisico de dinero u
operadores financieros.

de rendimientosiilicitos generados en el
exterior.

Riesgos
ENR LA |

Incidencia de actividades en el pais =
relacionadas con el contrabando y la tj?
defraudacidn tributaria, generando -
rendimientos ilicitos.

Incidencia latente de delitos de corrupcién

publica, contra el patrimonio y el orden
socioeconémico y de trafico de migrantes
ilegales, que podrian derivar en la aparicion
de fondos que precisan ser lavados.

Los paises del entorno regional de

Nicaragua tienen vinculaciones con

el narcotréfico y con actividades de

corrupcion publica. /

Percepcion de remuneracion en efectivo o en
especie por grupos locales por el apoyo a las redes
de narcotrafico, el cual tiene que ser legitimado,
previa, en su caso, comercializacion

L https://www.uaf.gob.ni/images/Pdf/Documentos_ALA-CFT/INFORME-EJECUTIVO-ENR-LA-FT-FP_2021.pdf

2 https://www.uaf.gob.ni/images/Pdf/Circulares-Externas-UAF-2021/UAF-C.E.-1821-2021-Incorporacin-de-los-
resultados-de-las-ENR-de-LA_FT_FP.PDF

3 https://www.uaf.gob.ni/images/Pdf/Documentos_ALA-CFT/Capacitacin-general-Sujetos-Obligados-APNFD-Grupo-2.pdf
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llustracion 2. Riesgos de FT/FP en

Migrantes irregulares hacia el norte de América, entre ellos, personas
de origen o cercanos a paises de amenaza terrorista active y de
riesgo de FP, las cuales podrian realizar a su paso por el pais,
operaciones financieras vinculadas al FT/FP

00

\

Personas que podrian simpatizar con terroristas y agrupaciones
terroristas activas y que remitan dinero mediante Tl, remesas y nuevos
métodos de transferencia de fondos a través de tarjetas a los paises
de resgo de FT.

Personas afines a paises de riesgo de FP remiten dinero a PN Y PJ
mediante transferencias internacionales y remesas, asi como,
mercancias que podrian ser utilizadas para la creacién de ADM.

00009

\
\

J
>

OSFL dirigidas por personas que la podrian utilizar para captar y/o
canalizar fondos hacia terroristas o agrupaciones terrorista activas a
paises de riesgo de FT, paises cercanos a zonas en conflicto o con
amenaza terrorista activa.

Riesgos
FT/FP

OSFL creadas por personas afines a paises de riesgo de FP que podria
desviar en parte o total los fondos captados y remitir a PN y PJ en
otros paises con el objetivo de financiar la PADM.

Donaciones enviadas del exterior a OSFL mediante transferencias
internacionales, remesas y nuevos servicios de transferencia de fondos
ofrecidos, que pueden ser desviadas en parte o total para financiera
acciones de grupos terroristas (domésticos).

PN y PJ nacionales e internacionales que estdn inscritas en el pais con
alguna actividad econémica distinta de OSFL, podrian recibir
donaciones provenientes de otros paises para financiera agrupaciones
terroritas domeésticas.

U UL U\

__4—‘_‘/

Asimismo, otro documento importante para tomar en cuenta como enriquecimiento a la Evaluacion
Individual de Riesgo son las Evaluaciones de Riesgo Sectoriales (ERS) que llevo a cabo la Unidad
de Analisis Financiero de Nicaragua. En estas ERS se detallan los riesgos de LA/FT/FP, segin
aplique, de cada sector en especifico lo que sirve de sustento y apoyo para las Evaluaciones
Individuales de Riesgo de los Sujetos Obligados.

En el caso de que exista una Evaluacion de Riesgo del sector al que pertenece el Sujeto Obligado,
la EIR de este debera integrar los aspectos relevantes y pertinentes de la misma; es decir, las
amenazas, vulnerabilidades y riesgos identificados en la ERS, seglin corresponda. Los datos de la
ERS deben ser expresados e integrados en los factores de la técnica de evaluacion de riesgo
utilizada por el Sujeto Obligado.

Las Evaluaciones de Riesgo Sectoriales realizadas por la Unidad de Analisis Financiero de Nicaragua
se detallan a continuacion y pueden acceder a los informes correspondientes mediante el enlace.

Comerciantes de | sis,
Metales preciosos | W

Comerciantes de
vehiculos

Proveedores de
Servicios Fiduciarios

Casinos
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https://www.uaf.gob.ni/images/Pdf/Documentos_ALA-CFT/EIRVehiculo_Completa_publica.pdf
https://www.uaf.gob.ni/images/Pdf/Documentos_ALA-CFT/EIRVehiculo_Completa_publica.pdf
https://www.uaf.gob.ni/images/Pdf/Documentos_ALA-CFT/11.11.21-ERS-Corredores-BR-VF-003.pdf
https://www.uaf.gob.ni/images/Pdf/Documentos_ALA-CFT/11.11.21-ERS-Corredores-BR-VF-003.pdf
https://www.uaf.gob.ni/images/Pdf/Documentos_ALA-CFT/IER_Sector-Proveedores-de-Servicios-Fiduciarios-Completo.pdf
https://www.uaf.gob.ni/images/Pdf/Documentos_ALA-CFT/IER_Sector-Proveedores-de-Servicios-Fiduciarios-Completo.pdf
https://www.uaf.gob.ni/images/Pdf/Documentos_ALA-CFT/ERS_Casinos_VF.pdf
https://www.uaf.gob.ni/images/Pdf/Documentos_ALA-CFT/05-07-2021-ESR_Metales-preciosos--VF_IESR.pdf
https://www.uaf.gob.ni/images/Pdf/Documentos_ALA-CFT/05-07-2021-ESR_Metales-preciosos--VF_IESR.pdf
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E. Analisis de los factores de riesgo
Técnica de evaluacion de riesgo (TER)

Existen multiples técnicas de evaluacion de riesgo, la que sea elegida por el Sujeto Obligado debera
tomar en cuenta sus caracteristicas propias; es decir, se debe ajustar a la naturaleza y tamano de
su empresa y operaciones.

La técnica seleccionada sera de utilidad para identificar y evaluar los riesgos de LA/FT/FP del
Sujeto Obligado; asimismo, debe garantizar eficacia, objetividad, flexibilidad y permitir comparary
consultar los distintos factores.

El Sujeto Obligado debe establecer una metodologia con los argumentos de los resultados y
aplicacion de la técnica de riesgo y la documentacion soporte a disposicion de la UAF. En el Anexo
I. Técnicas de Evaluacion de Riesgos se hace referencia a un listado de técnicas que pueden ser
utilizadas por el Sujeto Obligado.

Ejemplo de Técnica de evaluacion de riesgo

La evaluacion del riesgo es el proceso global de identificacion, analisis y valoracion del riesgo. La
evaluacion del riesgo se deberia llevar a cabo de manera sistematica, iterativa y colaborativa,
basandose en el conocimiento y los puntos de vista de las partes interesadas (“ISO 31000:2018 (es),
Gestion del riesgo — Directrices”). Se deberia utilizar la mejor informacion disponible,
complementada por investigacion adicional, si fuese necesario®.

La matriz de riesgo o matriz de probabilidad/impacto es una herramienta que permite combinar
clasificaciones cualitativas o semicuantitativas para producir un nivel de riesgo o una clasificacion
del riesgo. Forma parte de la identificacion de amenazas y vulnerabilidades y presenta de manera
grafica el impacto (consecuencias de la ocurrencia de un evento de riesgo) y la probabilidad (grado
de probabilidad de ocurrencia de un riesgo).

El proceso de la elaboracion de una matriz de riesgo debe incluir:

Identificacion de riesgos: El documento debe contener la identificacion de los riesgos asociados a
las actividades de la empresa/entidad/negocio (“4 elementos imprescindibles en una matriz de
riesgos”). Estos riesgos pueden ser inherentes a la propia actividad de esta. Los factores de riesgo
que se deben incluir son los siguientes:

1. Factor cliente: en este factor se debe analizar el nivel de riesgo de cada cliente; valorar este
factor basandose en la actividad economica, si es una persona natural o juridica, tipo de
sociedad mercantil, es una PEP, tiempo de la relacion comercial, entre otros criterios basados
en el conocimiento de sus clientes en particular.

4150 31000:2018(es): Gestién del riesgo — Directrices.
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2. Factor paises o areas geograficas: en este factor se debera tener conocimiento claro de donde
proceden o de donde se desarrollan las relaciones de negocio/servicio o las operaciones que
desarrollan en nombre o a favor de los clientes.

3. Factor productos, servicios y operaciones, asi como los canales de distribucion.

4. Otros factores considerados relevantes por el Sujeto Obligado.

Estos factores pueden ser validados con el Anexo IIl. Datos e informacion operativa relacionada a
los factores de riesgo.

Se debe exponer el resultado total de cada factor. "Para la identificacion de los riesgos es
importante contar con informacion pertinente, apropiada y actualizada" (“ISO 31000:2018 - Proceso
para la gestion de riesgos”). Para la identificacion de estos factores de riesgo se debe consultar los
resultados de las ENR y ERS de LA/FT/FP. De igual manera, derivado del analisis a dichos
documentos, en esta etapa se debe identificar lo siguiente:

e las causasy los eventos;

e las amenazasy las oportunidades;

e las vulnerabilidades y las capacidades;

e los cambios en los contextos externo e interno;

e los indicadores de riesgos emergentes;

e la naturalezay el valor de los activos y los recursos;

e las consecuencias y sus impactos en los objetivos;

e las limitaciones de conocimiento y la confiabilidad de la informacion;
e los factores relacionados con el tiempo;

e |os sesgos, los supuestos y las creencias de las personas involucradas.

Analisis del riesgo: en esta etapa se debe determinar la probabilidad y el impacto de los riesgos
identificados. Se debe establecer una clasificacion de la probabilidad, ya sea de manera cualitativa
0 cuantitativa. Esta ponderacion debe ser cotejada, determinada y analizada basandose en los
resultados de la ENR Yy las ERS.

Probabilidad: se refiere a la probabilidad de que ese riesgo se materialice y en este sentido se
clasificara el riesgo en funcion de una escala, habitualmente de cinco valores, aunque esto varia
en funcion del marco de trabajo empleado. Normalmente se utilizara Improbable, posible,
ocasional, probable, o frecuente.

La probabilidad también se puede establecer en funcion de porcentajes, estableciendo que si la
probabilidad de que ocurra esta entre el 80% y el 100% sera muy alta y si esta entre el 0 y el 20%
sera muy baja.

Impacto: es la referencia de las consecuencias o conjunto de estas a las que la organizacion
deberia hacer frente en caso de materializarse el riesgo. En cada caso la organizacion debera
establecer que le implicaria y que capacidad de continuidad de negocio tendria.
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Bajo la misma linea de probabilidad, se utiliza una escala de cinco valores, aunque también puede
variar en funcion del marco de trabajo utilizado para la gestion de riesgos. Habitualmente los
valores seran: insignificante, leve, moderado, alto, catastrofico, otorgando a cada uno de ellos,
respectivamente, un valor (del 1 al 5)°.

Asi mismo, se debera realizar un analisis de los riesgos de LA/FT/FP que pudieran surgir en relacion
con:

Q

El desarrollo de nuevas practicas comerciales;

b. Eluso de nuevas tecnologias o de tecnologias en desarrollo para la prestacion de sus productos
0 servicios, particularmente aquellas que pudieran favorecer el anonimato de las personas
naturales y juridicas que soliciten o hagan uso de sus productos o servicios.

La matriz de riesgos cuenta con una representacion de la frecuencia en el eje Y, de menor a mayor
y una representacion del impacto en el eje X, también de menor a mayor. Dependiendo de la
metodologia se utilizan matrices de 9 cuadriculas, 16 0 25.

Una vez finalizado el analisis de estos riesgos, se determinara el riesgo inherente del Sujeto
Obligado. Esta calificacion puede ser de Alto, Moderado o Bajo riesgo.

Cada riesgo es ubicado en funcion de la puntuacion obtenida en lo que respecta a probabilidad e
impacto y el resultado de la multiplicacion del valor de la probabilidad por el impacto, nos
proporcionara el valor de Riesgo Inherente. A este valor se le asignara un valor en colorimetria,
partiendo del verde para un valor de Riesgo Inherente bajo y rojo para un Riesgo Inherente alto.

F. Medidas mitigatorias

Tratamiento del riesgo. Se describira la gestion del riesgo inherente identificado. Se estableceran
controles eficaces para la mitigacion del riesgo inherente del Sujeto Obligado. Estos controles
deben ser adecuados a los riesgos identificados. Esto ayudara a reducir el indicador de riesgo
inherente del Sujeto Obligado.

G. Riesgo residual

Luego de la aplicacion de controles o medidas mitigatorias para gestionar el riesgo inherente del
Sujeto Obligado, se podra calcular el riesgo residual del Sujeto Obligado.

H. Conclusiones

El informe integrara en esta parte todos los resultados resumidos del proceso de evaluacion. Se
integrara el resultado del riesgo inherente y riesgo residual del Sujeto Obligado y las medidas
mitigatorias adoptadas. Estos aspectos son los mas relevantes; sin embargo, el Sujeto Obligado
podra integrar lo que estime conveniente y apropiado en esta parte del informe.

5> “Matriz de Riesgos. Qué es y como elaborarla correctamente”. https://www.isotools.org/2022/03/23/matriz-de-
riesgos-que-es-y-como-elaborarla-correctamente/
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Una vez concluido el informe, debera ser autorizado con la firma de los gerentes, directores y
administradores que estén determinados por los estatutos del Sujeto Obligado. En el caso de que
el Sujeto Obligado sea una persona natural debe ser firmado por esta.

Una vez autorizado, se enviara una copia de este a la UAF, a través del Sistema de Reportes en
Linea (SIREL), dentro de los primeros diez dias de abril del afio que corresponda.

V. Anexos

Anexo I. Tecnicas de Evaluacion de Riesgos

Evaluacion Fiabilidad Humana Impacto Negocio Costo/Beneficio
Simulacion Montecarlo Analisis de Escenarios Causa y Origen
Peligros y Estudio Operatividad Analisis LOPA Estadistico Bayesiano
Fiabilidad Centro Mantenimiento Modos Fracasos y Analisis Efectos
Técnica Estructurada “What- If” Curva FN Analisis Sneak Analisis Markov
Arbol de Acontecimientos Analisis Bow Tie Causa y Efecto (Ishikawa)
Analisis Preliminar de Peligros Técnica Delphi Arbol de Defectos
Riesgos y Puntos Criticos de Control Matriz de riesgo Matriz FODA

Anexo Il. Aspectos por considerar sobre el contexto externo

Documento Enlace

Informacion relevante sobre el desarrollo de la @ https://www.bcn.gob.ni/
actividad economica del sector, segin aplique, (cifras o
indicadores oficiales de la Republica).

Actividad delictiva nacional reportada por la Policia | Anuario PN final 2020 marzo.indd (policia.gob.ni)
Nacional en sus anuarios estadisticos.

Informes de tipologias y amenazas regionales emitidas = https://www.gafilat.org/index.php/es/biblioteca-virtual
por organismos especialistas en la materia como GAFI,

GAFILAT.

Leyes, resoluciones, circulares, directrices, guias, = Normativas UAF - UAFSITE
cartillas y documentos emitidos por el regulador en | Documentos ALA/CFT - UAFSITE
materia de PLA/FT/FP.
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https://www.bcn.gob.ni/
https://www.policia.gob.ni/wp-content/uploads/2021/05/Anuario-PN-2020-marzo.pdf
https://www.gafilat.org/index.php/es/biblioteca-virtual
https://www.uaf.gob.ni/marco-juidico/normativa-uaf
https://www.uaf.gob.ni/difuson/documentos-ala-cft
https://www.auditool.org/blog/control-interno/2545-tecnicas-de-evaluacion-de-riesgos-analisis-preliminar-de-peligros
https://www.auditool.org/blog/auditoria-interna/2642-tecnicas-de-evaluacion-de-riesgos-tecnica-evaluacion-de-la-fiabilidad-humana
https://www.tdi.texas.gov/pubs/videoresourcessp/spstpfaulttree.pdf
https://www.auditool.org/blog/control-interno/2569-tecnicas-de-evaluacion-de-riesgos-tecnica-de-evaluacion-delphi
https://www.auditool.org/blog/auditoria-interna/2168-el-analisis-bow-tie-en-el-trabajo-de-auditoria
https://camaradecomerciodeoruro.com/2021/08/09/que-es-y-para-que-sirve-el-diagrama-causa-efecto/
https://www.uv.mx/iiesca/files/2013/01/foda1999-2000.pdf
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Paises incluidos en listas del GAFI. http:/ /www.fatf-gafi.org/
Instituto de gobernanza de Basilea. https://baselgovernance.org/basel-aml-index

Anexo lll. Datos e informacion operativa relacionada a los factores de riesgos

Esta informacion puede variar en dependencia de la naturaleza y actividad economica que
desarrolla el Sujeto Obligado.

A. Factor Cliente

Los clientes implican para cualquier Sujeto Obligado uno de los factores de riesgos de LA/FT/FP
mas significativos, porque principalmente a través de esta figura es que los criminales buscan
acceder a sus productos y/o servicios, por tal razon, es imperativo conocer y analizar la naturaleza
de los clientes.

Informacion para considerar:

1. Cantidad de clientes atendidos en el periodo.
2. Tipo de clientes.

2.1. Personas naturales

2.2. Personas juridicas

2.3. Nacionales

2.4, Extranjeras

Nacionalidad.

Domicilio.

Clientes en condicion de PEP, parientes o socios.
Actividad economica.

o v W

Otra informacion de interés y que se puede obtener de la DDC: PIC y documentos soporte de
verificacion.
Informacion de interés obtenida del monitoreo del comportamiento del cliente.

B. Factor paises o areas geograficas

Los paises o areas geograficas de los que proceden o donde se desarrollan las relaciones de
negocio/servicio o las operaciones que desarrollan en nombre o a favor de los clientes.
Informacion para considerar:

1. Distribucion geografica de los puntos de atencion (sucursales, casa matriz, quioscos); segin
aplique;

Paises de mayor riesgo;

Areas nacionales de riesgo;

Paraisos fiscales;

Listas de personas restringidas.

G ENN
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C. Factor productos o servicios y canales de distribucion

En este factor se debe valorar el riesgo que implica cada uno de los productos o servicios y canales
de distribucion que oferta, asimismo, el Sujeto Obligado puede tomar en cuenta otros factores que
considere pertinente.

Informacion para considerar segin aplique:

1. Tipos de productos o servicios.

2. Analisis de los productos o servicios ofertados: montos, areas geograficas, sectores o rubros
financiados, propositos, plazos, medios de pago, etc.

3. Tipos de garantias.

4, Tipo de canales de distribucion, presenciales, no presenciales.

De igual manera, se pueden complementar con los “Ejemplos de Factores de Riesgo” del Anexo 1
de la Resolucion UAF-N-020-2019.
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