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Novena sesion de la Comision Nacional Antilavado

Con el objetivo de revisar y
analizar los resultados de
la plenaria con el GAFILAT,
los avances del proceso
de la Evaluacion Nacional
de Riesgos (ENR) y Ia
situacion actual ante el GAFI
y GAFILAT, se llevé a cabo
la novena reunidon virtual
de trabajo de la Comision
Nacional ALA/CFT/CFP,
la cual fue dirigida por su
coordinador el Dr. Ivan
Acosta Montalvan, el martes
25 de agosto de 2020.

La Secretaria Técnica de
la Comision, a través del
Director y Subdirector de la
UAF, presentaron un informe
sobre el cumplimiento de
los acuerdos de la sesion
pasada, entre ellos la Reforma
a la Ley General de Registros
y Codigo de Comercio, con
la cual el pais presenta
avances significativos
en el cumplimiento de la
Recomendacion 24.

Igualmente, se inform6 sobre
los principales resultados y
acuerdos aprobados en la
XLI Plenaria Virtual que llevd
a efecto el GAFILAT el pasado
17 de agosto 2020, donde
se revisd el seguimiento
y acciones del GAFILAT vy
sus miembros frente a la
pandemia de la Covid 19y la
actualizacion del documento

Amenazas Regionales y el
Plan Estrategico de GAFILAT
2020 - 2025. Asimismo, todos
los Grupos de Trabajo de
GAFILAT presentaron los
avances en curso, se aprobd
el calendario de las préximas
evaluaciones y la siguiente
plenaria a desarrollarse en
diciembre 2020.

Con relacion a la situacion
actual del pais ante el
GAFl 'y GAFILAT sobre
las recomendaciones 14
referida a los “Servicios
de transferencia de dinero
o valores” y la 35 referida
a “Sanciones”, Nicaragua
ha solicitado que sean
recalificadas, con lo cual
se tendrian 37 de las
40 recomendaciones
calificadas como cumplidas o
mayormente cumplidas.

Evaluacion Nacional de

Riesgos que se encuentra en
proceso de actualizaciony que
cuenta con la participacion de
las instituciones de gobierno
y del sector privado del pais,
ha venido avanzando con sus
tareas; los Coordinadores
de cada una de las Mesas
de Trabajo expusieron los
resultados preliminares del
analisis de la informacion
para la identificacion de las
amenazas y vulnerabilidades
en materia ALA/CFT.

El Dr. Acosta, felicito a los
miembros de la Comision,
Coordinadores de Mesas
ENR y sus Secretarios
Técnicos por los avances
de trabajo presentado y los
instd a segquir esforzandose
en continuar desarrollando
las acciones necesarias para
sacar adelante a nuestro pais
y cumplir los compromisos
ante el GAFl y GAFILAT.




XLVIIl Reunién
GELAVEX

XLVIII Reunién Ordinaria del
Grupo de Expertos para el
Control del Lavado de Activos
(GELAVEX)

30 de junio de 2020
Martes

@ OEA 00T

Con el proposito de exponer
el progreso que se han venido
desarrollado en el marco del
Plan de Trabajo 2019 - 2020,
con base en las lineas de
accion definidas en el Plan
Estratégico 2018 - 2020, se
llevé a efecto por la via virtual,
la XLVIIl Reuniéon Plenaria
del Grupo de Expertos
para el Control del Lavado
de  Activos  (GELAVEX),
el 30 de junio de 2020.

Posterior a la presentacion
de las lineas de accion
definidas, se aprobaron los
informes sobre el Estudio
de aplicabilidad de medidas
cautelares sobrebienes sujetos
a decomiso en el extranjero;
Conceptualizacion y disefio
de la red de administradores
de activos incautados vy
decomisados; Estudio de
normatividad sobre Personas
Expuestas Politicamente
(PEP) en laregion; y el informe
de avance sobre el Estudio
de tipologias en materia de
lavado de activos derivado del
contrabando.
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Nicaragua avanza en la actualizacién de su ENR

Con el propoésito de
continuar con el proceso
de actualizaciéon de la
Evaluacion Nacional de
Riesgos (ENR), se realizd
la instalacion oficial de
las mesas de trabajo en
reunion virtual presidida
por Ministro de Hacienda
y Crédito Publico Dr. Ivan
Acosta Montalvan en su
calidad de Coordinador
de la Comisién Nacional
Antilavado de activos,
contra el financiamiento
al terrorismo y contra
el financiamiento a la
proliferacion de armas
de destruccion masiva.

Este encuentro contd con
la participacién del Dr.
Jorge Fernandez Ordaz,
consultor contratado
para el acompafiamiento
en este trabajo. En
esta primera  sesion
de trabajo participaron
65  funcionarios  de
diferentes instituciones
publicas y  privadas
miembros de las mesas.

A partir del 9 de julio
de 2020, los delegados
de las ocho mesas
de trabajo se han
dispuesto al cumplimiento
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del  cronograma  de
trabajo aprobado para
tal fin a través de
sesiones tanto virtuales
como presenciales,
encontrandose en
este  momento en la
etapa de recopilacion,
procesamiento y analisis
de informacién pertinente,
lo que ha contemplado la
celebracion de encuentros
bilaterales con organismos
publicos 'y entidades
privadas, el analisis de
marcos normativos y de
supervision, asi  como,
de las variables del
entorno susceptibles de
afectar a los riesgos de
LA/FT y la identificacion
de las amenazas vy
vulnerabilidades del pais
conrelaciénaestos delitos.

Este esfuerzo de pais
cuenta con la intervencién
activa de 77 actores claves
entre instituciones publicas
y privadas, contando
con la participacion de
38 Sujetos Obligados
entre Instituciones
Financieras y Actividades
y Profesiones no
Financieras Designadas, 6
asociaciones gremiales y
las instituciones del Estado
de Nicaragua involucradas
en la prevencion,
deteccion, investigacion
y persecucion
penal del  LA/FT/FP.

La culminacion de esta
tarea se tiene prevista
para finales de octubre, a
fin de continuar avanzando
ante el GAFIl y GAFILAT.
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XLI Plenaria del GAFILAT

Con la participacion de
representantes de los 17
paises miembros del Grupo
de Accion Financiera de
Latinoamérica (GAFILAT)
y observadores ante este
organismo, se realizd el
Primer Pleno Virtual de
Representantes, el 17 de
agosto de 2020.

El evento fue inaugurado
por la Presidenta Pro
Tempore 2020  del
GAFILAT, Dra. Wendy
Lora de  Republica
Dominicana, el saludo
del Presidente del GAFI 'y
Director General Adjunto
de Ministerio de Finanzas
de Alemania, Dr. Marcus
Player; las palabras de
bienvenida estuvieron

a cargo del Secretario
Ejecutivo del GAFILAT, Dr.
Esteban Fullin.

En la reunidn se brindd un
informe de las actividades
desarrolladas en lo que va
del 2020, entre ellas, el
seguimiento y acciones del
GAFILAT y sus miembros
frente a la pandemia del
Covid 19, presentacion del
documento actualizado de
las Amenazas Regionales,

las  capacitaciones vy
eventos realizados, el
Pleno virtual del GAFl y la
participacion del GAFILAT
en otros foros.

También se expusieron
los avances de trabajo en
la formulacién del Plan
Estratégico y los informes
de las  actividades
cumplidas por los Grupos
de Trabajo, destacando
entre estos los procesos
de Evaluaciones en curso
de Chile y Paraguay,
los informes voluntarios
de Guatemala, Costa
Rica, Colombia y Cuba,
las solicitudes de
recalificacion de Nicaragua
y Cuba, el informe sobre la
disponibilidad y el acceso
de informacion basica

y de Beneficiario Final
en la region, el inicio de
la consultoria para el
analisis del impacto de la
Economia Informal en los
procesos de Evaluaciones
Mutuas y el proyecto de
elaboracién de la Guia de
evaluaciones de riesgo
asociados al LA/FT.

Por Nicaragua participd
el Director General y el
subdirector de la UAF,
Denis Membrefio Rivas
y Comisionado General
Aldo Saenz, el Dr. Julio
César Arias Roque del
Poder Judicial, el Dr.
Javier Antonio Morazan
Chavarria del Ministerio
Publico y el Lic. Roberto
Anduray de la SIBOIF.
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Los  Grupos  respectivos
continuaran desarrollando los
trabajos mencionados que
deberan ser presentados en la
préxima reunion del Grupo de
Expertos, prevista a realizarse
entre los meses de octubre y
noviembre del afio en curso.

Esta reunion estuvo presidida
por el Presidente pro tempore
del GELAVEX, Luis Almagro,
Secretario General de la OEA,
Javier Augusto  Sarmiento
Olarte, Viceministro de Justicia
y del Derecho (MINJUS) de
Colombia, Farah  Urrutia,
Secretaria de  Seguridad
Multidimensional de la OEA,
y Margarita Cabello, Ministra
de Justicia de Colombia,
participando  entre  otros
delegados de  Argentina,
Bolivia, Brasil, Chile, Costa
Rica, México, Ecuador, El
Salvador, EUA, Guatemala,
Honduras, Nicaragua,
Panama, Paraguay, Peru,
Trinidad y Tobago, Republica
Dominicana, GAFILAT, GAFIC
y Espana.

Nicaraguaestuvorepresentada
por los siguientes delegados:
Lic. José DoloresReyes Garcia,
Director de Asesoria Juridica
de la UAF, Comisionado Mayor
Marvin Molina Méndez, Il jefe
de la Direccidon Antinarcoéticos
de la Policia Nacional vy
la Capitdn Roxana Karina
Lépez Guevara, jefa del
Departamento de Inteligencia
y Analisis Financiero de la
Policia Nacional.
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Consejo Editorial

Denis Membrefio Rivas
Director General A la medida que van
surgiendo NUEevos
adelantos tecnoldgicos que

posibilitan grandes avances

Comisionado General
Aldo Saenz Ulloa
Sub Director

en nuestra  sociedad,
Licenciado los ciberdelincuentes
Juan Ramén Morales implementan nuevas

Jefe de Cooperacion,
Capacitacion, Difusion y
Planificacion

tacticas de ciberataques
cada vez mas elaboradas
que les permiten continuar
con actividades Iilicitas
entre ellas la estafa y la
extorsion.

Licenciado
José Dolores Reyes
Jefe de Asesoria Juridica

Comision de Estilo, Edicidon y , ,
Difusién Los mecanismos preferidos
para cometer estas
actividades ilicitas en su
mayoria consisten en el
phishing, spamyransomware;
y su uso como medio de
ciberataque, ha tenido un
gran incremento en la medida
que los sectores productivos
y economicos evolucionan
y se ajustan cada vez mas,
a las nuevas tendencias de
consumo haciendo uso de los
avances tecnolégicos.

Licenciada
Karina Silva Oviedo
Jefa de Despacho

Licenciada

Maria Rebeca Gonzalez
Analista de Cooperacioén,
Capacitacion, Difusion y
Planificacién

Diseno y Diagramacion

Direccion de Cooperacion,
Capacitacion, Difusion y
Planificacién

Uno de los sectores que mas
ha entendido la dinamica,
es el financiero, el cual ha
explotado la transformacion
digital, el desarrollo de
canales y servicios virtuales,
dando como resultado la

Fotografias
Archivo UAF

creacion de una industria
UAF financiera  digital,  cuya
base fundamental es el

consumidor financiero, sus
necesidades, caracteristicas
Managua, Nicaragua y  empoderamiento, en
(505) 2255-8333 QOnde elllacceso, ysoﬁe la
www.uaf.gob.ni mformac!on y Ig aphgamon de
tecnologias disruptivas son

los determinantes dentro del
ecosistema financiero digital.

Por ofra parte, la nueva
realidad originada por la
pandemia de la COVID 19,
ha incrementado los riesgos
cibernéticos, ya que exponen
a una nueva generacion
de usuarios de medios
tecnoldgicos  financieros a
un sinnimero de tipologias
o ataques cibernéticos, que
sobre los cuales no poseen
una correcta comprension de
los riesgos y/o afectaciones
que estos pueden
ocasionarles, provocando un
auge de ataques cibernéticos
principaimente de fraudes
financieros, phishing y spam.
Nuevas tipologias de
cibertaques

Corona-phishing (correo
electrénico): En este fraude
el ciberdelincuente suplanta
la identidad de una institucion
de renombre, como puede
ser la OMS o cualquier
otra, que, aprovechandose
de la preocupacion global
sobre la COVID-19, trata de
ganarse nuestra confianza
para hacerse con el control

de determinados  datos
personales, como  los
datos bancarios o incluso

infectarnos con un malware.

Estafas en la venta de
material sanitario (compras
online): Una vez mas los
estafadores tratan de
beneficiarse con los productos
‘estrella” relacionados con
el coronavirus. Se han
identificado varias estafas
principalmente relacionadas

Fraudes electréonicos y nuevas tipologias

con la venta onlne de
mascarillas.

Coronaware  (ransomware):
Otro fraude muy extendido
es el basado en un malware
llamado “Coronavirus’”.
¢ Quién no abriria un archivo
de video o un documento
donde se incluyen
instrucciones y alertas sobre
como protegernos contra la
COVID-19? Pues aqui esta
la trampa, pues no debemos
confiarnos de todo lo que
recibimos, ya que los archivos
adjuntos pueden contener
malware que termine por
infectarnos y tomar control de
nuestros equipos.

Soporte técnico
fraudulento (teléfono):
Los ciberdelincuentes,

aprovechando la situacion
de cuarentena vy teletrabajo,
estan poniendo en practica
algunos de sus engafios méas
clasicos. Recientemente se
han notificado  denuncias
de usuarios que afirmaban
haber recibido llamadas de
un supuesto “soporte técnico”
para colaborar  mientras
duren estas semanas de
teletrabajo.

Lamentablemente, tras
seguir sus indicaciones,
el ciberdelincuente acaba
por  conseguir  nuestras
credenciales 0 que
instalemos algin  software
malicioso sin que nos demos
cuenta, debemos estar
alertas.



